Wireless networks security and possible attacks on these networks by Vlček, Peter
  
 
 
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
BRNO UNIVERSITY OF TECHNOLOGY 
 
 
 
 
 
 
 
 
 
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH 
TECHNOLOGIÍ  
ÚSTAV TELEKOMUNIKACÍ 
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION 
DEPARTMENT OF TELECOMMUNICATIONS 
 
 
 
ZABEZPEČENÍ BEZDRÁTOVÝCH SÍTÍ A MOŽNÉ 
ÚTOKY NA TYTO SÍTĚ 
WIRELESS NETWORKS SECURITY AND POSSIBLE ATTACKS ON THESE NETWORKS 
 
 
 
DIPLOMOVÁ PRÁCE 
MASTER'S THESIS 
 
 
AUTOR PRÁCE    BC. PETER VLČEK 
AUTHOR 
 
 
VEDOUCÍ PRÁCE   ING. PETR VYCHODIL 
SUPERVISOR 
 
 
 
 
BRNO 2008  
VYSOKÉ UČENÍ
TECHNICKÉ V BRNĚ
Fakulta elektrotechniky 
a komunikačních technologií
Ústav telekomunikací
Diplomová práce
magisterský navazující studijní obor
Telekomunikační a informační technika
Student: Bc. Peter Vlček ID: 78303
Ročník: 2 Akademický rok: 2009/2010
NÁZEV TÉMATU:
Zabezpečení bezdrátových sítí a možné útoky na tyto sítě
POKYNY PRO VYPRACOVÁNÍ:
Prostudujte praktické možnosti realizace aktivních útoků pod operačním systémem windows. Možnosti
útoků na sítě zabezpečené algoritmy WPA a wpa2. Realizujte software, který bude monitorovat útoky na
bezdrátové sítě a bude před vybranými útoky uživatele varovat.
DOPORUČENÁ LITERATURA:
[1] SCHUDEL, G., SMITH, D. Router Security Strategies Securing IP Network Trafic Planes, 2007
[2] THOMAS, M. Zabezpečení počítačových sítí. 2005
Termín zadání: 29.1.2010 Termín odevzdání: 26.5.2010
Vedoucí práce: Ing. Petr Vychodil
prof. Ing. Kamil Vrba, CSc.
Předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při vytváření diplomové práce porušit autorská práva třetích osob, zejména nesmí
zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků
porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných trestněprávních
důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku č.40/2009 Sb.
  
 
 
ABSTRAKT 
Prvým z hlavných cieľov tejto práce bolo naštudovať a preskúmať rôzne typy útokov na 
bezdrôtové siete. Táto práca je zameraná na najbežnejšie sa vyskytujúce druhy útokov, 
akými sú WEP/WPA/WPA2 prelomenie, útok mužom uprostred (MIM), slovníkový útok, MAC 
podvrhnutie a nakoniec Denial of Service útoky. Popis jednotlivých útokov je zároveň 
doplnený podrobnými návodmi, ako sa dajú tieto útoky zrealizovať na platforme Windows. 
Ďalej je popísané, ako sa dajú jednotlivé útoky odhaliť a identifikovať. Následne je 
realizovaný software, ktorý je schopný odhaliť možné nebezpečenstvo vybraných druhov 
útokov. Tento software patrí do skupiny Wireless intrusion detection system(WIDS). 
Zameriava sa na útoky typu WEP/WPA/WPA2 cracking, slovníkový útok a MAC spoofing. Pre 
realizáciu obrany voči útoku mužom uprostred (MIM) a Denial of Service útokom by bolo 
potrebné špeciálne monitorovacie zariadenie. 
 
KLÍČOVÁ SLOVA 
WPA, WEP, útok, bezpečnosť počítačových sietí. 
ABSTRACT 
The first of the main objectives of this work was to examine and study the different types of 
attacks on wireless networks. This work is focused on the most commonly occurring types of 
attacks such as WEP/WPA/WPA2 cracking, a Man in the Middle attack (MIM), Dictionary 
attacks, MAC spoofing and finally Denial of Service attacks. Description of individual attacks 
is also accompanied by detailed instructions on how to carry out these attacks on the 
Windows platform. It is described how to detect various attacks and identified. It is then 
implemented software that is able to identify possible risk of selected types of attacks. This 
software belongs to a group of wireless intrusion prevention system (WIDS). It focuses on 
attacks WEP/WPA/WPA2 type of cracking, Dictionary attacks and MAC spoofing. For the 
implementation of defense against attack by a Man in the Middle (MIM) and Denial of 
Service attack would need special monitoring equipment. 
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1 Úvod 
 
Bezdrôtové siete sú veľmi časté, a to ako pre organizácie, tak pre jednotlivcov. Veľa 
prenosných počítačov má integrované bezdrôtové karty. Schopnosť pripojiť sa do siete počas 
pohybu sa stalo veľkou výhodou. Avšak, otázka bezdrôtových sietí nesie so sebou veľa 
bezpečnostných rizík. Hackeri našli mnoho spôsobov ako pomerne ľahko preniknúť do 
bezdrôtových sietí, a dokonca aj použitím bezdrôtovej technológie vniknúť do káblovej siete. 
Ako výsledok, je veľmi dôležité, aby podniky definovali účinnú bezdrôtovú bezpečnostnú 
politiku, ktorá zabezpečí  ochranu proti neoprávnenému prístupu k dôležitým zdrojom. Na 
presadenie bezdrôtových bezpečnostných politík sa bežne používajú Bezdrôtové Intrusion 
Prevention systémy (WIPS).  
Riziká pre užívateľov bezdrôtovej technológie sa zvýšili keď sa služba stala populárnejšia 
a viac používaná. Keď bola bezdrôtová technológia po prvý raz prezentovaná, existovalo len 
relatívne malé nebezpečenstvo. Útočníci ešte nemali dostatok času prispôsobiť sa novej 
technológii a tieto typy sietí sa ešte nevyužívali bežne na pracoviskách. Avšak, v dnešnej 
dobe sú s bezdrôtovým protokolom a šifrovacími metódami spojené veľké bezpečnostné 
riziká, a hlavne nedbalosť a neznalosť, že existujú na užívateľskej a komerčnej IT na úrovni. 
Útočníkove metódy sú omnoho sofistikovanejšie a zamerané na bezdrôtovú technológiu. 
Útoky sa tiež stali oveľa jednoduchšie a prístupnejšie s nástrojmi, ktoré sú na internete 
zdarma k dispozícii a sú jednoduché na použitie 
Niektoré organizácie, ktoré nemajú bezdrôtové prístupové body nainštalované, necítia 
potrebu riešiť zabezpečenie bezdrôtových sietí. Odhaduje sa, že 95% všetkých podnikových 
prenosných počítačov, ktoré boli zakúpené v roku 2005, bolo vybavených bezdrôtovým 
adaptérom. Pre organizáciu, ktorá nemá bezdrôtovú sieť môžu vzniknúť problémy, ak sa 
bezdrôtový notebook pripojí do podnikovej siete. Útočník môže sedieť niekde vonku na 
parkovisku a zhromažďovať informácie cez notebooky a dokonca preniknúť do káblovej siete 
prostredníctvom bezdrôtovej karty v niektorom zariadení. 
Počet útokov na bezdrôtové siete aj voči ich zabezpečeniu narastá. Úlohou tejto práce je 
naštudovať a popísať rôzne typy zabezpečení bezdrôtových sietí ako aj metódy, určené 
k prekonaniu týchto zabezpečení. Súčasťou tohto je získať informácie, ako by sa dali 
popísané útoky detekovať a odhaliť možného útočníka.  
V dnešnej dobe sa starší protokol WEP nepovažuje za bezpečný a nemal by byť 
používaný, napriek tomu mnoho organizácií a jednotlivcov tento spôsob zabezpečenia stále 
používa. Existuje mnoho rôznych nástrojov dostupných z internetu, ktoré dokážu prelomiť 
toto zabezpečenie do 10 minút. 
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Wi-Fi Protected Access (WPA) je bezpečnostný štandard pre užívateľov počítačov 
vybavených bezdrôtovým adaptérom. Je to vylepšenie a náhrada za už nepostačujúci Wi-Fi 
bezpečnostný štandard, Wired Equivalent Privacy (WEP). WPA ponúka sofistikovanejšie 
šifrovanie dát ako WEP a tiež poskytuje užívateľská autentizáciu (WEP autentizácia je 
považovaná za nedostatočnú). WEP sa stále považuje za užitočný pre príležitostných 
domácich užívateľov, ale nedostatočný pre firemné prostredie, v ktorom veľký tok správ 
môže umožniť rýchlejšie objaviť šifrovacie kľúče odpočúvaním. WPA používa šifrovaciu 
metódu Temporal Key Integrity Protocol (TKIP). WPA ponúka silné overovanie užívateľov na 
základe 802.1x a Extensible Authentication Protocol (EAP). WPA závisí na centrálnom 
autentizačnom serveri, ako je RADIUS pre autentifikáciu každého užívateľa. 
V práci je rozobraný útok na prelomenie WEP aj PSK autentizačného protokolu WPA 
spolu s podrobným návodom pre realizáciu týchto útokov po OS Windows. Ďalej je práca 
zameraná na najbežnejšie typy útokov na bezdrôtové siete ako sú útok mužom uprostred, 
slovníkový útok, podvrhnutie MAC adresy, a denial of service útoky. Ku každému útoku je 
uvedený jeho charakter, následky a stručný návod na prevedenie tohto útoku. 
Nasledujúca časť pojednáva o systémoch určených na detekciu a ochranu voči útokom 
na bezdrôtové siete. Wired Intrusion Detection System (WIDS) sú systémy určené na 
detekciu možného útočníka, ale neposkytujú bezdrôtovej sieti žiadnu ochranu voči útoku. Sú 
určené, aby informovali správcu systému a možnom napadnutí. Na ochranu proti útokom 
slúžia komplexnejšie Wired Intrusion Prevention System (WIPS), ktoré poskytujú aktívnu 
ochranu a v prípade detekciu útoku automaticky podniknú potrebné protiopatrenia. 
Súčasťou práce ja realizovať software, ktorý bude schopný niektoré druhy týchto útokov 
detekovať a varovať správcu systému, poprípade užívateľa o tejto udalosti. Podľa definície 
bude patriť k systémom WIDS. 
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2 Wired eqivalent privacy (WEP) 
 
Je často chybne myslený ako protokol navrhnutý k tomu, aby 100 % chránil rádiovú 
komunikáciu, čo nie je pravda. Ako jeho názov napovedá, bol navrhnutý k tomu, aby dal 
rádiovej komunikácii rovnakú úroveň ochrany ako  má káblová LAN, ktorá keď sa nad tým 
zamyslíme je veľmi ťažká vec na sprevádzkovanie. 
LAN-ky sú neodmysliteľne bezpečnejšie než Wireless LAN-ky (WLAN) kvôli fyzickým 
a zemepisným obmedzeniam. Pre útočníka k tomu, aby zachytával data na LAN, musí mať 
k nej fyzický prístup  - ktorému sa dá ľahšie predísť ako predísť prístupu ku komunikácii 
WLAN. 
WEP pracuje v nižších vrstvách OSI modelu, presnejšie vrstva jeden a dva, tak preto 
neposkytuje úplnú end to end ochranu pre prenos dát. 
WEP môže poskytovať úroveň bezpečnosti medzi bezdrôtovým klientom a prístupovým 
bodom alebo medzi dvoma bezdrôtovými klientmi. [9] 
 
2.1 WEP normy 
 
WEP je obvykle implementovaný ako 64 bitové alebo 128 bitové šifrovanie. Tieto 
šifrovacie sily sa môžu niekedy nazývať ako 40 bitové alebo 104 bitové kvôli tomu, že každý 
dátový paket je zašifrovaný prúdovou šifrou RC4 ktorá je generovaná RC4 kľúčom. Tento RC4 
kľúč je pre slovo dĺžky 64 ale WEP implementácia sa skladá zo 40 bitového WEP kľúča a 24 
bitového Inicializačného Vektora (IV) – z toho dôvodu 64 bitový RC4 kľúč. Každopádne 
aktuálna WEP časť je len 40 bitov dlhá, IV  dáva zvyšných 24 bitov, to je dôvod, prečo 64 
bitový WEP kľúč je niekedy označovaný ako 40 bitový WEP kľúč. [1] 
Táto výsledná šifra je ‘XOR’d’ s jednoduchými textovými dátami na to aby zašifrovala 
celý paket. Pre rozkódovanie paketu je WEP kľúč používaný, aby generoval identický 
“kľúčový reťazec“ na druhom konci, pre rozkódovanie celého paketu. 
 
2.2 Zlyhanie WEP 
 
 Je často počuť že WEP  je ľahké prelomiť a nemal by byť používaný, môže byť 
prelomený do 10 minút. WEP je vážne nevhodný z nasledujúcich dôvodov. 
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1. Inicializačné vektory sú opätovne použité so zašifrovanými paketmi. Keďže IV sú len 
24 bitov dlhé je len otázka času, kým budú znova použité. Zoberme do úvahy fakt, že 
možno máme 50 a viac bezdrôtových klientov používajúcich rovnaké WEP kľúče 
a šanca na to že bude opätovne použitý je ešte vyššia. IV je poslaný čisto spolu so 
zašifrovanou časťou paketu. Opätovné použitie nejakého šifrovacieho prvku je vždy 
základná chyba špecifického šifrovania a keď IV je poslaný v nekódovanej podobe, to 
znamená významnú slabosť vo WEP.  
 
Čím viac RC4 prúdových šifier je nájdených a viac IV je rozlúštených sme bližšie 
k rozlúšteniu WEP kľúča. 
 
Toto je to, čo tvorí základ prelamovanie WEP. 
 
2. Algoritmus používaný k šifrovaniu WEP “hash“ nie je určený k účelu šifrovania. 
Originálny účel kontroly cyklickým kódom (CRC-32) bol zistiť chyby v prenose dát 
a nie zašifrovať dáta. 
 
3. Najvýznamnejšia chyba je hromadné používanie WEP kľúča. Všetko používanie 
špecifického AP  bude potrebovať  rovnaký WEP kľúč, to znamená, že celá výsledná 
prevádzka bude používať presne rovnaký WEP kľúč. 
 
Jedna nie tak zrejmá nevýhoda je v prípade, keď sa pozrie na správu siete. Pokiaľ 
máte 60 bezdrôtových klientov všetci používajú rovnaký WEP kľúč, naozaj by ste 
chceli meniť u všetkých meniť periodicky WEP kľúč? Je jednoduchšie nechať to tak. 
 
2.3 Bezdrôtové normy 
 
Inštitút inžinierov elektrotechniky a elektroniky (IEEE) definoval špecifikácie pre bezdrôtovú 
prevádzku v roku 1997. Protokol sprístupnili pod názvom  štandard 802.11. [1] 
 V dnešnej dobe 802.11 má množstvo rôznych implementácií pre bezdrôtovú 
komunikáciu. Najbežnejšie sú: 
1. 802.11 – toto špecifikuje, že bezdrôtová komunikácia bude používať 2,4 GHz 
kmitočtové pásmo využívajúce buď Frequency Hopping Spread Spectrum (FHSS) 
alebo Direct Sequence Spread Spectrum (DSSS). FHSS  je protokol, pri ktorom 
prevádzka “preskakuje“ medzi preddefinovanými frekvenciami a obvykle sa používa 
pre redukciu šumu a interferencie v prenose. DSSS je tiež protokol na redukciu šumu 
a interferencie kombinovaním signálu s vyššími dátovými sekvenciami (obvykle 
nazývanými Chipping code), ktorý oddeľuje dáta smerom nahor v logickej sekvencii 
a pripojí istú formu CRC k paketu pred jeho vyslaním. 
  
15 
 
 
2. 802.11a – toto poskytuje prenos dát v 5 GHz pásme v rozsahu všetkého nad 54 Mbps. 
Na rozdiel od originálneho 802.11 , toto používa Orthogonal Frequency Division 
Multiplexing (OFDM) na zakódovanie prevádzky miesto FHSS a DSSS. OFDM je 
metóda, ktorá prenáša digitálne dáta rozdelením ich do malých kúskov a prenáša ich 
súčasne ale na rozličných frekvenciách, preto je prenosový výkon dosť dobrý. 
 
3. 802.11b – prišlo v roku 1999 so zámerom umožňujúcim bezdrôtové funkcie podobné 
tým, ktoré poskytuje Ethernet. Prenáša dáta v pásme 2.4 GHz rýchlosťou 11 Mbps 
využívajúc len DSSS. Niekedy je nazývaný Wi-Fi. 
 
4. 802.11g – pracuje v pásme 2.4 GHz s rýchlosťou 20 Mbps alebo viac. Objavil sa v roku 
2003.  Používa OFDM ako 802.11a a prenáša dáta veľmi podobným spôsobom.  Avšak 
nie tak ako 802.11a je spätne kompatibilné s 802.11b. 
 
Jednoducho ak máme 802.11b sieťový adaptér, nebudeme schopní prijímať 802.11g 
komunikáciu. 
 
2.4 Ako prelomiť WEP 
 
 Prelomenie WEP je celkom jednoduché na pochopenie ako vyplýva z toho, čo bolo 
uvedené vyššie. Krátko boli spomenuté inicializačné vektory a WEP šifrovanie a ako oni 
spoločne nadväzujú. Z toho jednoducho vyplýva, ak môžeme dešifrovať IV algoritmus, 
môžeme rozkódovať či vytiahnuť WEP kľúč. 
 Ako už bolo spomenuté, WEP prenáša IV v nešifrovanej podobe, tak ak môžeme dať 
matematickú rovnosť oproti tomu, že môžeme nájsť a dešifrovať RC4 prúdovú šifru, ktorá 
zašifrovala celý paket v prvom rade. 
 Jedinou chýbajúcou hodnotou v tejto matematickej rovnici je WEP kľúč. Spomeňme si 
na AP alebo klienta, ktorý má tento kľúč na dešifrovanie paketu a ktorý my musíme nájsť 
behom komplikovaného algoritmu voči zašifrovanému paketu. 
Je treba to trošku objasniť: 
 Máme algoritmus, ktorý je vytvorený zreťazením náhodne vygenerovaného 24 
bitového IV a WEP kľúčom – máme aj RC4 prúdovú šifru. Tieto sú potom spoločne 
s kontrolným súčtom zašifrované do paketu. 
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 IV je stred celého procesu a je to jediné, čo používalo náš WEP kľúč. Ak my spustíme 
statickú analýzu na IV pre rozkódovanie paketu, môžeme nájsť kľúč, ktorý sme požívali 
a začiatku procesu. 
 Ak ho skúsime rozkódovať zakaždým, keď prelomíme kus algoritmu zodpovedajúceho 
časti čistého textu odhaleného paketu, nakoniec je rozkódovaný celý paket a poznáme 
algoritmus, ktorý ho zakódoval. 
 Útočník môže pasívne zbierať zašifrované dáta, po čase kvôli obmedzeniam 
popísaným vyššie, budú zachytené dva rovnaké IV. Ak dva pakety s rovnakým IV sú XOR, XOR 
jednoduchých textových dát môže byť odhalený. Toto XOR môže byť potom použité pre 
odvodenie dát z obsahu dátových paketov. 
Čím je zachytených viac identických IV, tým viac môže byť odhalených jednoduchých 
textových dát. Nakoniec je známy celý text dátového paketu, potom bude známy a vo 
všetkých paketoch používajúcich rovnaký IV. 
 Tak pred každým procesom, v ktorom sa vyskytuje WEP kombinuje keystream 
s užitočný obsahom používajúc nejaký XOR proces, ktorý produkuje zašifrovaný text ( dáta, 
ktoré boli zašifrované ). WEP obsahuje IV v čistom stave v niekoľkých prvých bajtoch rámca. 
Prijímací AP / klient používa tento IV spolu so zdieľaný tajným kľúčom (náš WEP kľúč) na 
rozkódovanie užitočného obsahu rámca. [1] 
 
2.4.1 Použitý software 
 
 Pre tento útok bude požitý aircrack-ng pre Windows . Medzitým si stiahneme 
cygwin1.dll a vložíme do rovnakého adresára ako  Aircrack-ng.  Tam je kópia cygwin1.dll už 
zahrnutá, ale dostupná verzia na stránkach tynishell je jeho neskoršia verzia. Peek.dll 
a peek5.sys súbory tiež potrebujú byť v rovnakom adresári ako aircrack. Ak stiahneme 
Winaircrack- ktorý je GUI verzia toho, čo ja popisujem – treba kopírovať peek.dll a peek5.sys 
súbory Tam kde  máme aircrack uložený. Ak by sa tak nestalo, dostali by sme správu, že 
neboli nájdené ovládače. 
 Ako náhle sa to stiahlo musíme si vybrať smerodajnú cestu aby sme mohli používať 
aplikáciu priamo z príkazového riadku bez toho aby sme museli používať CD. 
Napríklad nakopírujem do mojej cesty toto: C:\Documents and 
Settings\Nokia\Desktop\aircrack-ng-0.3-win\aircrack-ng-0.3-win\bin 
V zložke bin je airodump a aircrack-ng – takže teraz mi stačí napísať airodump priamo do 
príkazového riadku na to, aby som spustil aplikáciu. [9] 
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Ako pridať niečo k ceste: 
 Pravým klikneme My Computer > Properties > Advanced > Environment Variables > 
Pod  Systémovými premennými zvýrazniť PATH > Edit > Vložiť cestu k používanému adresáru 
a ; pre oddelenie od ostatných existujúcich položiek. 
 Teraz potrebujeme ísť na Wild Packets a získať nový ovládač našej karty 
z http://www.wildpackets.com/. 
 Zistilo sa, že najbežnejšia príčina neúspechu, pri pokuse zlomiť WEP je 
nekompatibilný hardware. Ovládač Airopeek z Wild Packets nie je kompatibilný so všetkými 
druhmi hardwaru. Na stránke je zoznam podporovaných adaptérov a odpovedajúcich 
ovládačov. 
Takže teraz máme:   
• Aircrack-ng 
• Cygwin1.dll – v rovnakom adresári ako Aircrack 
• Peek.dll and Peek5.sys v rovnakom adresári ako Aircrack 
• Odpovedajúci ovládač pre kartu z Wild Packets 
• Vložený aircrack-ng do našej PATH 
• Mať adaptér, ktorý s týmto všetkým spolupracuje 
 
Čo teraz: 
 Teraz potrebujeme nainštalovať ovládač, ktorý sme stiahli 
 Ovládač nám neumožní používať adaptér klasickým spôsobom. Nedovolí pripojiť sa 
k AP alebo surfovať po internete a podobne. 
 99% windowsových ovládačov je navrhnutých k tomu, aby odmietali všetku 802.11 
prevádzku, ktorá nie je určená pre ne. Tento ovládač však uvedie adaptér do promiskuitného 
módu a umožni zachytávať celú 802.11 komunikáciu kompatibilnú s týmto adaptérom. 
 Pre inštaláciu ovládača otvoríme Správcu Zariadení a priamo klikneme na bezdrôtový 
adaptér> aktualizovať ovládač > inštalovať so zoznamu či daného umiestnenia> Nahľadať, 
vyberiem ovládač k inštalácii > z disku > vybrať kam sme stiahli ovládač > dvojklik.  
 Windows môže zobraziť varovanie, že ovládač nie je digitálne podpísaný. A sa tak 
stane klikneme pokračovať. 
 Konečne máme ovládač nainštalovaný a môžeme sa pokúsiť prelomiť WEP. 
 Ak dostaneme chybové hlásenie “Špecifikovaný cieľ neobsahuje žiadnu informáciu 
o vašom zariadení.“ Buď sme stiahli nesprávny ovládač, alebo náš bezdrôtový adaptér nie je 
kompatibilný s tým, čo potrebujeme robiť. 
Prelomenie WEP je v dnešnej dobe pomerne jednoduché, všetku tvrdú prácu odviedol Chris 
Devine, ktorý je autorom Aircracku.  
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2.4.2 Airodump 
 
Takže otvoríme príkazový riadok a napíšeme Airodump alebo ak sme nepridali cestu budeme 
potrebovať CD do správneho adresára. 
Otvorí sa nové okno, ktoré vyhľadá všetky nainštalované bezdrôtové adaptéry, priradí im 
numerické označenie a zobrazí nasledujúce:  
 
Obrázok 2.1:  Zoznam dostupných adaptérov 
 
Vyberieme odpovedajúce ID pre adaptér, ktorý chceme použiť: 
 
Obrázok 2.2: Voľba adaptéra 
 
Potom budeme požiadaný na výber chipsetu nášho adaptéra: 
 
Obrázok 2.3:  Voľba chipsetu adaptéra 1 
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Používame atheros tak vyberieme “a“: 
 
Obrázok 2.4:  Voľba chipsetu adaptéra 2 
 
Potom vyberieme kanál, na ktorom chceme zachytávať: 
 
Obrázok 2.5:  Voľba kanálu 1 
 
Ak chceme vybrať všetky kanály zadáme 0. Najbežnejším kanálom je kanál 11 preto budeme 
zachytávať na ňom: 
 
Obrázok 2.6:  Voľba kanálu 2 
 
Teraz sa nás spýta, ako si prajeme uložiť súbor so zachytenými paketmi 
Ak zadáme meno súboru, ktoré už bolo používané, zachytené dáta budú pridané do súboru, 
to je vynikajúca vlastnosť ak nemáme zachytených dostatok IV a nebude nutné začať znovu: 
 
Obrázok 2.7:  Voľba zložky zachytávania 
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Teraz vyberieme či chceme uložiť iba IV alebo všetky pakety: 
 
Obrázok 2.8:  Výber druhu zachytávaných paketov 
 
Ako už bolo popísané, pre prelomenie WEP nám postačia IV, preto môžeme vybrať yes pre 
túto otázku: 
 
Obrázok 2.9:  Zachytávame iba inicializačné vektory 
 
Teraz už sa dá povedať, že máme všetko, čo potrebujeme. Program vypíše nasledujúce: 
 
Obrázok 2.10:  Výstup z programu 
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Toto je výstup z úspešnej inicializácie Airodump-ng. 
• BSSID - MAC adresa bezdrôtového prístupného bodu 
• PWR - Výkon prijatého signálu 
• BEACONS - Každý AP prenáša okolo 10 rámcov za sekundu. Tieto nie sú 
zašifrované a sú pre nás nepoužiteľné z hľadiska prelamovania WEP. 
• DATA - Toto sú pakety o ktoré sa najviac zaujímame a obsahujú IV, ktoré 
potrebujeme na prelomenie WEP 
• ENC - Použité šifrovanie WEP; WPA; OPEN 
• ESSID - Meno bezdrôtovej siete. Toto nie je vždy vysielané AP ale budeme ho 
potrebovať, pre neskoršie pripojenie k AP. 
Druhú časť zoznamu tvorí skupina klientov pripojených k AP. Odporúčam poznamenať si 
tieto MAC adresy. 
Niektoré AP majú aktivované filtrovanie MAC adries. Je tam uložená tabuľka MAC adries 
– keď sa pokúsime pripojiť k AP a je zapnuté filtrovanie MAC adries, AP porovná našu MAC 
adresu so zoznamom povolených MAC adries aby zistil, či máme povolené sa k nemu 
pripojiť. Ak nie je v zozname, bez ohľadu na to či máme správny WEP alebo nie, AP nám 
nedovolí sa k nemu pripojiť. Budeme musieť opustiť pokus o pripojenie. Je to veľmi 
nápomocná vlastnosť Airodumpu lebo nás informuje o tom ako zmeniť MAC adresu keď sa 
chceme pripojiť k AP. 
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2.4.3 Aircrack-ng 
 
Ak sa rozhodneme, že máme zachytených dostatok IV, stlačíme CTRL + C pre skončenie 
Airodump. 
Stále necháme otvorený biely príkazový riadok a vo výzve napíšeme aircrack-ng. 
Teraz dostaneme zoznam možností pre Aircrack: 
 
Obrázok 2.11:  Zoznam možností pre Aircrack 
 
Tento zoznam je pomerne dlhý, preto objasníme len voľby potrebné pre cracknutie WEP.  
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Takže zadáme nasledujúci príkaz: 
 
Obrázok 2.12:  Zadanie potrebného príkazu 
 
Použijeme  -n 64  aby sme spresnili že sa jedná o 64 bitový WEP kľúč. 
Môžeme použiť aj –f , ktorý je tzv. fudge faktor – štandardne, tento parameter je 
nastavený na 2 pre 104 bitový kľúč a 5 pre 40 bitový kľúč. Špecifikuje vyššiu hodnotu k tomu, 
aby zvýšila úroveň hrubej sily. Prelomenie trvá dlhšie ale je väčšia pravdepodobnosť 
úspechu. 
Ak sme zabudli ako sme nazvali výstupný súbor z Airodump, je defaultne uložený 
v nasledujúcom adresári: C:\Documents and Settings\%User Name% 
Ak sme vybrali uložiť len IV, bude to .IVS súbor, ak sme vybrali nie a uložili všetko 
bude to .CAP súbor. 
Naše skenovanie bolo zamerané na jednu sieť a tak Aircrack bude prelamovať tieto 
IV, ak však máme viacero sietí musíme použiť –m prepínač a zadať BSSID prístupového bodu, 
ktorého pakety chceme použiť. 
 
Obrázok 2.13:  Prelomený 40 bitový WEP kľúč: A6:22.04:09:EB 
 
S 413994 IV Aircracku trvalo menej ako sekundu prelomiť tento kľúč. 
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2.5 Injektovanie prevádzky pre urýchlenie prelamovania 
 
Útok na WEP, ktorý sme doteraz rozobrali je čisto závislý a spolieha sa na prevádzku 
prítomnú na bezdrôtovej sieti. Ale sme schopní generovať dodatočnú  WLAN prevádzku 
dokonca bez toho aby sme boli pripojený do siete?  Odpoveď je pozitívna a my vezmeme do 
úvahy nástroje ako reinj alebo Wepwedgie. Sú uvedené parametre že reinj môže spoľahlivo 
prelomiť WEP  za ohromný čas a to menej než jednu hodinu a nie je žiadny dôvod neveriť 
týmto parametrom.  Tak, argumenty ako   "táto sieť generuje príliš málo rádiovej prevádzky 
aby bola vhodným cieľom pre prelomenie WEP"  zlyhávajú;  nič nezastaví útočníka aby  
vytváral dodatočnú sieťovú prevádzku používaním nástrojov o ktorých sme hovorili.  Ešte 
viac, útoky na WLANky môžu zahrnúť objavenie užívateľov a dokonca skenovanie portov 
pomocou  injektovania bezdrôtovej prevádzky dokonca bez znalosti  WEP.  TCP SYNS môžu 
byť predpovedateľné a potom injektované,  to isté platí pre TCP ACKS, TCP RSTS, TCP SYN-
ACKS, a ICMP unreachables ako ICMP port je nedosiahnuteľný. [1] 
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3 Wi - Fi Protected Access (WPA) 
 
Je certifikačný program vytvorený alianciou Wi-Fi aby vyhovoval požiadavkám 
bezpečného protokolu vytvoreného alianciou Wi-Fi pre bezpečnosť bezdrôtových 
počítačových sietí. Tento protokol bol vytvorený ako odozva na viacero závažných 
nedostatkov, ktoré výskumníci objavili v predchádzajúcom systéme WEP. [2] 
WPA protokol zahŕňa väčšinu IEEE 802.11 štandardov a bol navrhnutý ako prostredné 
opatrenie pripravené nahradiť WEP, kým sa pripravovalo 802.11i. Špeciálne bol do WPA 
implementovaný Temporal Key Integrity Protokol (TKIP). TKIP mohol byť implementovaný do 
pre-WPA bezdrôtových adaptérov, ktoré boli vyrábané pred rokom 1999 skrz updaty 
firmwaru. Pretože zmeny potrebovali menej modifikácií u klienta, ako u AP, väčšina AP 
vyrobených pred rokom 2003 nemohli byť aktualizované pre podporu WPA s TKIP. Vedci 
objavili závadu na TKIP, ktorá spoliehala na staršie slabiny ako získanie kódového slova 
z malých paketov za účelom reinjektovania a zachytávania. [2] 
Neskoršia WPA2 certifikácia vyhovuje pokročilému protokolu a zahŕňa plný štandard. 
Tento pokročilý protokol nie je kompatibilný s niektorými staršími sieťovými adaptérmi. 
Produkty, ktoré majú za sebou úspešné testy Wi-Fi aliancie pre kompatibilitu s protokolom 
môžu mať WPA certifikačnú známku. 
 
3.1 WPA2 
 
 WPA2 vymenilo WPA. Ako WPA, WPA2 potrebuje testovanie a osvedčenie od Wi-Fi 
aliancie. WPA2 zahŕňa povinné prvky z 802.11i. Obzvlášť obsahuje nový algoritmus založený 
na AES, CCMP, Ktorý je považovaný za plne bezpečný. WPA2 certifikácia je povinná pre 
všetky nové zariadenia k tomu, aby niesli Wi-Fi ochrannú známku. [4] 
 
3.2 Bezpečnosť módu pred-zdieľaného kľúča 
 
 Pre-shared key mode (PSK, tiež známy ako súkromný mód) je navrhnutý pre domácu 
alebo malú kancelársku sieť a zložitosť 802.1X autentizačného servera. Každé zariadenie 
bezdrôtovej siete kóduje sieťovú komunikáciu 256 bitovým kľúčom. Tento kľúč môže byť 
vložený ako reťazec 64 hexadecimálnych znakov ako 8 až 63 ASCII znakov. Ak je použitá ASCII 
abeceda, 256 bitový kód je vypočítaný aplikovaním PBKDF2 kľúčovej funkcie na zadaný 
reťazec, použitím SSID ako “soľ“ a 4096 iterácie HMAC-SHA1. [3] 
  
26 
 
 Zdieľaný kľúč WPA je zraniteľný voči útokom na prelomenie hesla pokiaľ je používané 
slabé heslo. Na ochranu voči útokom hrubou silou by mala byť dostatočná ochrana použitím 
skutočne náhodného reťazca 13 znakov vybraných zo sady 95 možných. Vyhľadávacie 
tabuľky boli spočítané “Kostolom Wi-Fi“ (skupina pre bezdrôtovú bezpečnosť) pre prvých 
1000 SSID pre milión rôznych WPA/WPA2 reťazcov. Pre ďalšiu ochranu rušením SSID by sme 
nemali mať zhodu so žiadnym z 1000 vrchných SSID. 
 
3.3 Slabina v TKIP 
 
 Slabina bola zistená v Novembri 2008 výskumníkmi na dvoch nemeckých technických 
vysokých školách (TU Dresden a TU Darmstadt), Erik Tews a Martin Beck, ktorý sa spoliehali 
na pred tým známu chybu vo WEP, ktorá môže byť využitá len pre TKIP algoritmus vo WPA. 
Chyba môže rozkódovať len krátke pakety väčšinou so známym obsahom, ako ARP správy, 
a 802.11e, ktorý povoľuje Quality of Service pakety zoradiť podľa definovanej dôležitosti. 
Vada nevedie k odhaleniu kľúča, ale len kľúčového reťazca ktorý kóduje špecifický balíček, 
ktorý môže byť znovu použitý viac ako sedem krát pre injektovanie dát rovnakej dĺžky 
bezdrôtovému klientovi. Napríklad, umožňuje to niekomu injektovať falošné ARP pakety, 
ktoré nútia obeť poslať pakety do otvoreného internetu. Tento útok bol ďalej optimalizovaný 
dvomi japonskými počítačovými odborníkmi Toshihiro Ohigashi and Masakatu Morii. Oni 
vyvinuli spôsob ako rozbiť improvizovaný WPA systém ktorý používa Temporal Key Integrity 
Protokol (TKIP) algoritmus, zatiaľ čo WPA2 systémy ktoré používajú silnejší CCMP algoritmus 
nie sú ovplyvnené. V októbri 2009,  Halvorsen s ostatnými urobili ďalší pokrok, umožňujúci 
útočníkovi, aby injektoval väčšie pakety (596 bajtov) každých približne 18 minút a 25 sekúnd. 
 Wi-Fi aliancia oznámila zahrnutia dodatočných druhov EAP (Extensible Authentication 
Protocol) do jeho certifikačných programov pre WPA and WPA2 Enterprise. Toto malo zaistiť, 
že produkty s certifikátom WPA-Enterprise budú plne spolupracovať s každým iným. Pred 
tým bol Wi-Fi alianciou špecifikovaný len EAP-TLS (Transport Layer security). [9] 
Typy EAP priložené v certifikačnom programe sú: 
• EAP-TLS (predtým testované)EAP-TLS 
• EAP-TTLS /MSCHAPv2 
• PEAPv0/EAP-MSCHAPv2 
• PEAPv1/EAP-GTC 
• PEAP-TLS    
• EAP-SIM 
Iné typy EAP môžu byť podporované 802.1X klientmi a servermi vyvinutými špecifickými 
firmami. Táto certifikácia je pokus spoluprácu s inými typmi EAP; ich neschopnosť je 
momentálne jedna z hlavných príčin zastavenia vývoja 802.1X na rôznorodých sieťach. 
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3.4 Ako prelomiť WPA/WPA2 
 
3.4.1 Úvod 
 
Tento návod nám ukáže ako spoľahlivo prelomiť WPA/WPA2 siete, ktoré používajú 
pred-zdieľaný kľúč. WPA/WPA2 obsahujú mnoho druhov autentizácie okrem pred-
zdieľaného kľúča. Aircrack-ng však dokáže prelomiť iba tieto kľúče. Preto by sme sa mali 
presvedčiť, že Airodump-ng našiel nejaké siete, ktoré používajú PSK autentizáciu, inak sa o to 
ani nemusíme pokúšať. [7] 
Je tu však ďalší veľký rozdiel medzi prelamovaním WPA/WPA2 a prelamovaním WEP. 
Toto je postup použitý pre prelomenie WPA/WPA2 pred-zdieľaného kľúča. Na rozdiel WEP, 
kde na urýchlenie procesu prelamovania môžeme použiť statické metódy, voči WPA/WPA2 
sú platné len zjavné metódy útoku hrubou silou. Je to kvôli tomu, že kľúč nie je statický, tak 
zachytávanie IV ako u prelamovania WEP neurýchli útok. Jediná vec, ktorá nám dodáva 
informáciu o možnom začiatku útoku je “handshake“ medzi klientom a AP. “Handshaking“ je 
hotový v momente, keď sa klient pripojí do siete. V skutočnosti to nie je úplne správne, ale 
pre potreby tohto  návodu to úplne stačí. Od kedy môže byť pred-zdieľaný kľúč variabilne 
dlhý (8 až 63 znakov), efektívne prelomiť pred-zdieľaný kľúč sa stáva obtiažnym. [9] 
Jediná možnosť kedy my môžeme prelomiť pred-zdieľaný kľúč je ak je tvorený 
nejakým slovom zo slovníku o relatívne malej dĺžke. Z toho vyplýva, ak chceme mať doma 
neprelomiteľnú bezdrôtovú sieť, použijeme WPA/WPA2 kombináciu náhodných symbolov 
zahŕňajúcich špeciálne znaky o dĺžke 63. [7] 
Dopad útoku hrubou silou môže byť značný. Pretože je to veľmi výpočetne náročné, 
počítač môže otestovať len 50 – 300 možných kľúčov za sekundu v závislosti od CPU. To 
môže trvať hodiny, ak nie dokonca dni kým prejde celý veľký slovník. Ak by sme chceli 
generovať svoj vlastný zoznam hesiel pre pokrytie všetkých permutácií a kombinácií znakov 
a špeciálnych symbolov, boli by sme prekvapený, aký dlhý čas by sme na to potrebovali. [2] 
Znamená to, že heslo musí byť obsiahnuté v slovníku ak chceme prelomiť 
WPA/WPA2. Ak nie je v slovníku, Aircrack nebude schopný toto heslo rozlúštiť. 
V skutočnosti nie je žiadny rozdiel medzi prelomením WPA alebo WPA2 sietí. Metódy 
autentizácie sú v podstate u oboch rovnaké, takže techniky ktoré použijeme budú identické. 
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3.4.2 Predpoklady 
 
Pre túto úlohu zo začiatku predpokladáme: 
• Používame ovládače schopné injektovanie paketov. Použijeme injection test aby sme 
zistili, či náš adaptér je schopný injektovať. 
• Musíme byť fyzicky blízko k odoslaným a doručeným paketom AP a klienta. Toto 
treba mat na pamäti pretože fakt, že dokážeme prijímať pakety od nich neznamená, 
že im dokážeme pakety aj posielať. Dosah bezdrôtového adaptéra býva podstatne 
menší ako dosah AP. Takže musíme byť dostatočne blízko aby sme mohli odosielať 
pakety a súčasne prijímať pakety od AP aj klienta. 
• Používame Aircrack-ng verziu 0.9. Ak použijeme inú verziu, tak sa niektoré možnosti 
príkazov môžu líšiť. 
Zaistíme aby boli splnené všetky tieto predpoklady. V opačnom prípade nesledujúci 
návod nebude fungovať. V príklade nižšie budeme musieť zmeniť “ath0“ na názov 
špecifikujúci náš bezdrôtový adaptér. 
 
3.4.3 Použitý hardware 
 
Pre tento návod budú potrebné dva bezdrôtové adaptéry. 
Zoznam použitého hardwaru: 
• MAC adresa PC, na ktorom je spustený Aircrack-ng : 00:0F:B5:88:AC:82 
• Mac adresa klienta používajúceho WPA2:   00:0F:B5:FD:FB:C2 
• BSSID (MAC adresa Access Pointu):    00:14:6C:7E:40:80 
• ESSID (Názov bezdrôtovej siete):    teddy 
• Kanál Access Pointu:      9 
• Bezdrôtový adaptér:      ath0 
Môžete nazbierať odpovedajúce informácie na sieti, na ktorej pracujete. Potom len zmeníte 
odpovedajúce hodnoty. 
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3.4.4 Riešenie 
 
Cieľom je zachytiť WPA/WPA2 autentizačný “handshake“ a potom použiť aircrack-ng 
pre prelomenie pred-zdieľaného kľúča.  
Môžeme to spraviť buď aktívne, alebo pasívne. Aktívne znamená urýchliť proces 
overovania existujúceho bezdrôtového klienta. Pasívne znamená, že jednoducho čakáme, 
kým sa klient neprihlási do WPA/WPA2 siete. Výhodou pasívneho je, že nemusíme byť 
schopní injektovania aj keď na tejto verzii aircrack-ng pre Windows je to možné.  
Základné kroky, ktoré musíme splniť: 
• Zapnúť bezdrôtový adaptér v promiskuitnom móde na kanále špecifického AP 
• Spustiť airodump-ng na kanáli AP s filtrom pre BSSID pre zachytenie autentizačného 
“handshake“ 
• Použijeme aireplay-ng pre odhlásenie bezdrôtového klienta. 
• Použijeme aircrack-ng pre cracknutie autentizačného “handshake“ 
 
Krok 1: Spustiť adaptér v promiskuitnom móde 
 
Účel tohto kroku je spustiť adaptér v takzvanom monitor móde. Monitor mód je mód, 
ktorý umožní adaptéru zachytávať všetky pakety v éteri. Za normálnych okolností zachytáva 
len pakety, ktoré sú mu adresované. Zachytávanie všetkých paketov nám umožní zachytiť aj 
WPA/WPA2 4-cestnú autentifikáciu. Ako je zrejmé, toto nám umožní optimálne 
deautentizovať bezdrôtového klienta v ďalšom kroku. 
V prvom rade vypneme ath0 príkazom:
 
Obrázok 3.1: Vypnutie adaptéra 
 
 
Obrázok 3.2: Odpoveď systému na vypnutie adaptéra 
 
Ak máme nejaké iné athX rozhrania, zastavíme všetky. Potom spustíme iwconfig aby 
sme sa presvedčili, že sú všetky vypnuté. 
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Vložíme nasledujúci príkaz pre spustenie adaptéra v monitor móde na kanáli 9:
 
Obrázok 3.3: Spustenie adaptéra na kanáli 9 
 
 V tomto príkaze používame wifi0 miesto ath0 preto, že používame madwifi-ng 
ovládače. 
 
Obrázok 3.4: Odpoveď systému na spustenie adaptéra v monitor móde 
 
 Informuje nás o tom, že ath0 beží v monitor móde. 
 Pre potvrdenie, že interface je nastavený zadáme iwconfig. 
 
Obrázok 3.5: Overenie správneho nastavenia rozhrania 
 
 V odpovedi môžeme vidieť, že ath0 je v monitor móde na frekvencii 2,452GHz, čo 
odpovedá kanálu 9 a AP zobrazuje MAC adresu bezdrôtového adaptéra. Len madwifi-ng 
ovládače zobrazujú MAC adresu v poli AP, iné ovládače nie. Aby bolo všetko v poriadku je 
nutné potvrdiť tieto nastavenia, inak nesledujúce kroky nebudú fungovať správne. 
 
Krok 2: Spustiť airodump pre zachytenie autentizačného “handshake“ 
 
Účelom tohto kroku je spustiť airodump-ng a zachytiť 4-cestnyý autentizačný 
“handshake“ pre AP o ktorý sa zaujímame. 
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Obrázok 3.6: Spustenie Airodump s parametrami 
Kde 
• -c 9 je kanál bezdrôtovej siete 
• - - bssid 00:14:6c:7e.40:80 je MAC adresa AP 
• -w psk je názov súboru, ktorý bude obsahovať IV 
• ath0 je názov interface 
Dôležité: Nesmieme použiť možnosť IVS, my potrebujeme zachytiť celé pakety. 
Tu je, ako to vyzerá, keď je klient pripojený k bezdrôtovej sieti:
 
Obrázok 3.7: Odpoveď systému keď je klient pripojený k WLAN 
 
A tu zase bez pripojených klientov:
 
Obrázok 3.8: Odpoveď systému ak nie je pripojený žiadny klient 
 
Krok 3: Použijeme aireplay-ng na deautentizáciu klienta 
 
Tento krok je voliteľný. Vykonávame ho len v prípade, ak sme si zvolili aktívne urýchliť 
proces. Ďalšie obmedzenie ,ktoré tu je, že klient musí byť aktuálne pripojený k sieti. Ak tam 
nie je žiadny klient aktuálne pripojený do siete, prejdeme na ďalší krok a budeme trpezlivý. 
Ak sa klient objaví neskôr, môžeme sa vrátiť späť a vykonať tento krok. 
Čo tento krok vykoná je, že pošle prácu bezdrôtovému klientovi hovoriacu o tom, že 
už nie je naďalej spojený s AP. Bezdrôtový klient sa tak nádejne pokúsi znova autentizovať 
s AP. Nová autentizácia obsahuje generuje 4-cestný autentizačný “handshake“ o ktorý sa my 
zaujímame pri zachytávaní. To je to, čo použijeme pri prelamovaní WPA/WPA2. 
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Vychádzajúc z výstupu airodump-ng v predchádzajúcom kroku, objavíme klienta, ktorý je 
aktuálne pripojený k AP. Potrebujeme MAC adresu pre nasledujúce. Otvoríme novú konzolu 
a napíšeme:
 
Obrázok 3.9: Odpojenie klienta 
 
Kde 
• -0 je deautentizácia 
• 1 je počet “deauths“ ktoré sa pošlú, môžeme poslať aj viac ak chceme 
• -a 00:14:6c:7e:40:80 je MAC adresa AP 
• -c 00:0f:b5:fd:fb:c2 je MAC adresa klienta, ktorého chceme odpojiť 
• ath0 je názov interface 
 
Obrázok 3.10: Potvrdenie o odpojení klienta 
 
Pri troche šťastia to zapríčiní, že klient opäť použije 4-cestnú autentizáciu. 
 
Krok 4: Spustíme aircrack-ng pre prelomenie kľúča 
 
Cieľom tohto kroku je aktuálne prelomiť WPA/WPA2 pred-zdieľaný kľúč. Budeme 
potrebovať slovník fráz ako vstup pri tomto kroku. Základom je, že aircrack-ng vezme každé 
slovo z tohto slovníku a otestuje, či sa skutočne jedná o  pred-zdieľaný kľúč. 
Aircrack-ng obsahuje malý slovník –“password.lst“. Tento súbor môžeme nájsť 
v adresári “Test“ zdrojového kódu aircrack-ng. Wiki FAQ má rozsiahly zoznam zdrojov 
slovníkov. Môžeme použiť John The Ripper (JTR) pre generovanie vlastného zoznamu a vložiť 
ho do aircrack-ng. Použitie JTR v spolupráci s aircrack-ng je zahrnuté v tomto návode. 
Otvoríme novú konzolu a napíšeme:
 
Obrázok 3.11:  Spustíme Aircrack s potrebnými parametrami 
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Kde 
• -w password.lst je názov súboru slovníku. Musíme uviesť celú cestu k súboru pokiaľ 
nie je v rovnakom adresári ako aircrack-ng. 
• *.cap je názov skupiny súborov obsahujúcich zachytené pakety. 
 
Obrázok 3.12: Výstup bez zachyteného "handshake" 
 
 Ak toto nastane, musíme sa vrátiť ku kroku 3: deautentizácia klienta a čakať dlhšie 
pokiaľ používame pasívnu metódu. Ak používame pasívnu metódu musíme čakať až kým sa 
bezdrôtový klient neautentizuje u AP. 
 
Obrázok 3.13:  Výstup so zachyteným "handshake" 
 Teraz v tomto bode sa aircrack-ng začne pokúšať prelomiť pred-zdieľaný kľúč. 
V závislosti od rýchlosti CPU a veľkosti útoku to môže trvať dlhý čas, dokonca aj niekoľko dní. 
Tu je zobrazené ako vyzerá úspešne prelomený pred-zdieľaný kľúč:
 
Obrázok 3.14: Úspešne prelomený pred-zdieľaný kľúč 
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4 The man in the middle attack 
 
Prvou otázkou, ktorú by sme si mali položiť je, prečo vlastne potrebujeme man in the 
middle attack v 802.11 sieťach. Na komutovaných drôtových sieťach je útok man in the 
middle attack pomerne často využívaný, pre umožnenie sledovania prevádzky na sieti. 
802.11 siete sú siete so zdieľaným médiom už zo samotnej definície týchto sietí a ako náhle 
sme už niekedy v minulosti prenikli šifrovaním (ak sa nejaké používa) môžeme zachytávať  
pakety na WLAN dokonca aj keď k nej nie sme pripojený. Odpoveď je connection hijacking 
a traffic injection.  Umiestnením sa medzi dvoch bezdrôtových užívateľov WLAN dostávame 
neporovnateľnú príležitosť k tomu, aby sme vkladali príkazy alebo nejaký škodlivý software 
do komunikačných prúdov medzi obomi účastníkmi.  Stať sa bezdrôtovým mostom znamená, 
že máme k dispozícii ďaleko viac ako len dvoch hostiteľov na to,  aby sme mohli podniknúť 
útok. [10] 
V kryptografii, man in the middle attack je forma aktívneho odposluchu, v ktorej 
útočník vytvorí nezávislé spojenie s obeťami a pre posiela správy medzi nimi, pričom veria, že 
komunikujú spolu priamo cez súkromné spojenie, zatiaľ čo je celý rozhovor ovládaný 
útočníkom. Útočník musí byť schopný zachytiť všetky správy posielané medzi dvomi obeťami 
a vložiť nové, čo je v mnohých prípadoch jednoduché (napr. útočník v dosahu nešifrovanej 
bezdrôtovej siete môže vložiť sám seba ako muža uprostred). [12] 
 Špecifický význam útoku man in the middle je, že umožňuje pripojenie tuláka aby 
napádal jednosmerné 801.1x autentifikačné systémy ktoré používajú EAP -MD5. Pre 
vykonanie takéhoto útoku, náš rouge AP bude musieť byť súčasne aj túlavý RADIUS server 
poskytujúci falošné preverovacie listiny vo forme vždy pozitívnej odpovede na žiadosť 
autentifikácie od hosťujúcich klientov. Ako uvidíme neskôr, nastaviť pripojenie tuláka 
a RADIUS serveru na notebooku nie je také ťažké ako by sa spočiatku mohlo zdať. 
Každopádne, takýto útok by mal obmedzené možnosti využitia, pretože aktuálna 802.1x 
technológia podporuje vzájomnú (klienta serveru a servera klientovi) autentifikáciu a používa 
EAP -MD5 len ako núdzové riešenie. [13] 
 Man in the middle útoky v drôtových sieťach môžu byť vykonávané pomocou DNS 
podvrhu, modifikácie ARP tabuľky alebo prieniku do rozvodne a prepojením káblov. Man in 
the middle útoky v bezdrôtových sieťach sa môžu vyskytovať na prvej aj druhej vrstve OSI 
modelu. Man in the middle útoky v bezdrôtových sieťach na prvej vrstve využívajú úmyselné 
rušenie existujúcich AP a medzi tým poskytujú svoj vlastný čistý signál AP najmenej päť 
kanálov od kanálu napadnutého AP. Úmyselné rušenie môže byť vykonané používaním 
špeciálneho zariadenia na rušenie alebo zaplavením AP kanálu zbytočnou prevádzkou (t.j. 
používanie FakeAP, Void11 či File2air). Ak je použité zariadenie na úmyselné rušenie, 
brániaca sa strana bude potrebovať výkonný frekvenčný analyzátor, aby zistila útok, tradičný 
bezdrôtový  IDS nepomôže.  
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Samozrejme, parametre nášho rouge AP (ESSID, WEP, MAC) by mali prezentovať 
parametre legitímnych pripojení. Útoky na vrstve 2 sa líšia napodobňovaním odpojovacích 
alebo odhlasovacích rámcov za účelom odpojiť napadnutý počítač zo spojenia s legitímnym 
AP. Toto je obecne účinnejšie ako úmyselné rušenie kanálu. Útočník môže jednoducho spojiť 
druhy útokov aby bol schopný dosiahnuť maximálny. Väčšina moderných klientských kariet 
dokáže detekovať nový rouge AP na odlišnom kanále ako je ten, ktorý aktuálne používajú  
a automaticky sa s ním spoja ak spojenie s legitímnymi AP je zložité alebo nemožné. 
Každopádne, Ak sú klienti prednastavený k tomu, aby pracovali len na špecifickej frekvencii, 
šance na úspešný man in the middle útok sú dramaticky znížené pretože útok bude závisieť  
na vonkajšom vysielaní legitímneho AP na kanále ktorý používa. Taký pokus pravdepodobne 
skončí ako DoS útok kvôli RF interferencii. [12] 
 Pri spúšťaní man in the middle útokov, nemusíme byť v každom prípade ako AP. 
niekedy útočník môže chcieť vyradiť vybraného užívateľského hostiteľa a nahradiť ho alebo 
jeho stroj ako užívateľa prístupového body a zvyšku siete. Táto úloha je pomerne 
jednoduchá: Užívateľský hostiteľ asi bude mať nižší EIRP, tak nemusíme nastaviť nášho 
hostiteľa ako access point (napodobňovanie IP a MAC napadnutého hostiteľa) a rýchly man 
in the middle útok proti jednotlivému hostiteľovi je menej pravdepodobný, že spôsobí 
užívateľské problémy a hrubý zmätok. Okrem toho, môžeme byť bližšie k stroju obete ako 
k AP. 
 
4.1 Rouge AP a bezdrôtové mosty pre prieraznosť testovania 
 
Mnoho literatúr o bezpečnosti bezdrôtových sietí zobrazuje bezdrôtového man in the 
middle útočníka ako človeka nosiaceho hardware prístupového bodu a batérií. V skutočnosti 
toto je vtipné a znie to skôr ako man in the middle útok. Ako dlho by sme boli schopní túlať 
sa okolo nesúc ťažké batérie, AP, notebook, káble a antény? Je oveľa jednoduchšie napadnúť 
pripojenie a injektovať dáta ak to robíme na jednom z napadnutých sieťových rozhraní ako 
než nútiť AP v móde repeater k tomu, aby smeroval všetku komunikáciu cez ethernet port 
napadnutého užívateľa (Ako by sa to dalo v skutočnosti spraviť?). Optimálne by bolo nastaviť 
softwarovo založený AP na klientskom adaptéri pripojenom k útočníkovmu notebooku alebo 
PDA. Druhý pripojený adaptér môže byť použitý ako preťažujúce / rámce generujúce 
zariadenie na zahltenie legitímneho AP. Každý adaptér musí používať iné ovládače alebo 
prinajmenšom byť od iných výrobcov aby poskytovali poriadne odlúčenie funkčnosti. [10] 
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4.2 Man in the middle útok na fyzickej vrstve 
 
Na fyzickej vrstve sú dva možné typy prístupov zväčšujúce šancu na úspešnosť man in 
the middle útoku. 
1. Riadenie siete je obmedzené platnými FCC, ETSI alebo EIRP výstupnými pravidlami. 
V rovnakom čase, útočník sa nestará o tieto pravidlá (keď sa robí útok, pravidlá sa 
porušujú aj tak) a môže jednoducho prekonať všetky predpísané výstupné 
výkonnostné limity. Napríklad, útočník môže používať silný 23 dBm (200 mW) 
PCMCIA klientský adaptér s anténou so slušným ziskom. EIRP môže dosiahnuť okolo 
54 dBm ( s odobraním 2-3 dBm pre spoje a straty vo vedení), čo sa rovná okolo 31,62 
W na výstupe. Takže výstup je oveľa vyšší ako legálne povolený 1 W bod – multibod 
bezdrôtového LAN EIRP a môže byť podstatne vyšší ako povolené EIRP na väčšine bod 
– bod bezdrôtových spojoch. [8] 
2. 802.11 klienti sú pridružený s bezdrôtovým AP na základe Basic Error Ratio (BER). 
V praktických podmienkach to klesá na základe výkonu signálu a SNR ratio, za 
predpokladu, že všetky ostatné parametre ako ESSID a WEP kľúč sú správne. 
Teoreticky, uvedenie rouge AP s veľmi vysokým EIRP ako bolo uvedené vyššie by 
mohlo byť schopné prinútiť užívateľov WLAN na pripojenie s rouge AP a nie 
k legitímnemu AP. Skutočnosť nie je taká jednoduchá, mnoho bezdrôtových klientov 
má sklon pripojiť sa k AP, ku ktorému boli pripojený predtým a len menia frekvenciu 
na inú v prípade, že veľmi silný RF šum zasahuje používaný kanál. Vlastnosti výberu 
pripojenia sú väčšinou založené na firmware výrobcu adaptéra. Samozrejme, WLANky 
s podporou roamingu sú náchylnejšie na man in the middle útoky na fyzickej vrstve, 
pretože užívateľ sa môže spojiť na základe sily signálu z AP. Avšak, pre dôvody 
popísane skôr, man in the middle útoky na prvej vrstve sú dosť neisté a môžu byť 
doplnené do útokov na linkovej vrstve pridaním záplav odpojovacích a odhlasovacích 
rámcov. [8] 
 
4.3 Kombinované útoky man in the middle 
 
Man in the middle útok nie je limitovaný len jednou vrstvou. Tak ako obrana do hĺbky 
pokrýva všetkých 7 vrstiev OSI modelu, tak môže útok do hĺbky efektívne pôsobiť nad a pod 
priloženou ochranou. Uvažujme možné nevýhody man in the middle útoku na prvej vrstve, 
o ktorých sme hovorili. Avšak, pokiaľ sú oba útoky, na vrstve 1 a 2, kombinované, výstup je 
takmer istý. Nielen že odpojíme užívateľa od sieťového AP a nalákame ho na svoje, my ešte 
preťažíme AP, aby sme sa uistili že náš rouge AP je preferovaný. Súčasne my môžeme 
zaplaviť kanál legitímneho AP šumom. [10] 
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Toto nie je ťažké spraviť. Na príklad môžeme spojiť hostAP Master mód (rouge AP >= 
5kanálov vzdialený ) s FakeAP (tvoriacim šum na sieťovom AP) a Void11 (Jednotlivé či 
hromadné odpojenie klientov). Pokiaľ sieť používa EAP-MD5, môžeme pridať hostAP 
authenticator a funkcie kontroly autentičnosti na to, aby sme oklamali pripájajúcich sa 
užívateľov a získali heslo. Nakoniec ak je implementovaný nejaký bezpečnostný protokol ako 
SSH alebo SSL, môžeme pridať útoky proti týmto protokolom do kombinovaného útoku pre 
plnú efektivitu. 
Zaujímavý a špecifickejší je prípad kedy bezdrôtové pripojenie alebo autentifikačný 
server používa autentizáciu založenú na WEB, ktorá je obvykle urobená bezdrôtovými 
aktívnymi bodmi. Toto môže byť vykonané používaním NoCat alebo implementovaním 
rôznych vlastností užívateľskej autentizácie aktívnych bodov. V takom prípade, keď sa 
užívateľ prihlási do systému webovej stránky sa považuje za overeného. Ako náhle dokážeme 
sfalšovať stránku, nič netušiaci užívatelia sa prihlásia do systému a vložia svoje prihlasovacie 
údaje, len aby im bolo zobrazené “nastala sieťová chyba a spojenie bolo stratené“. Ešte 
lepšie, sekvencia webových stránok môže byť falšovaná tak, aby prezentovala cieľ s bežnými 
stránkami s prihlásením do systému (t.j. eBay, Paypal, Hotmail) preto, aby zachytili viac 
prihlasovacích údajov. Nástroj k tomu, aby zneužíval dôveru užívateľov takýmto spôsobom 
sa nazýva Airsnaft. Nezáleží na tom, či pripojenie používa SSL či PGP šifrovanie a la NoCat, 
koncoví užívatelia to nebudú vedieť a časť z nich sa bude pripájať k rouge AP a vstúpi do jeho 
prihlasovacích stránok. Otázka je, koľko z nich. Airsnarf používa výkonnostné prekonanie 
legitímneho AP na prvej vrstve. Toto prináša všetky problémy rozobrané už v útokoch man in 
the middle na prvej vrstve. Čo ak sa klient rozhodne nastaviť špecifický kanál? Čo ak je 
interferencia príliš silná?  
 Toto je v skutku prípad, kedy je potrebná kombinácia útoku na vrstve 1 a 2 pre 
dosiahnutie úspechu. Ihneď príde na myseľ kombinácia Airsnarf + HostAP + Void11 + FakeAP. 
V skutočnosti sa útočník môže zároveň pokúsiť ukončiť legitímne pripojenie. Toto môže byť 
robené inými príkladmi Void11. Ak sa útočník môže spojiť s aktívnym bodom, alebo je už 
pripojený túlavý užívateľ, môže spustiť DoS útoky na vyšších vrstvách k tomu, aby najskôr 
vyradil sieťový AP.  Také útoky môžu byť založené na SNMP alebo použiť viacero tradičných 
DoS útokov, ako záplava SYN. Zistilo sa, že mnoho AP má problémy s intenzívnou prevádzkou 
používajúcou veľké pakety a môžu byť zahltené ping -s 65507 –f alebo podobnými 
akciami. Zároveň túlavý AP používa Airsnarf z ipkg balíčku, chytí do pasce nič netušiacich 
užívateľov a zachytí ich užívateľské mená a heslá. Zdôrazňuje to nutnosť testovania AP pre 
rezistenciu voči rôznym bežným útokom na vyšších vrstvách  ako aj známym bezdrôtovým 
útokom na vrstve 2 pred začatím výrobného cyklu. Ak, v procese bezpečnostného auditu, 
test prieniku spôsobí kolaps ale zmrazí AP, je to zlé. Toto nie je len DoS útok, znamená to 
dodatočnú zraniteľnosť každého hostiteľa na testovanej WLAN voči hrozbe man in the 
middle útoku. Pre redukciu tejto hrozby sa musíme uistiť, že akýkoľvek druh AP manažmentu 
nie je úplne vypnutý a žiadne otvorené AP porty nie sú užívateľom k dispozícii 
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4.4 Príklad útoku 
 
Predpokladajme, že Alica chce komunikovať s Bobom. Medzitým, Martin chce 
odpočúvať konverzáciu, poprípade dodať Bobovi falošné správy. 
Po prvé, Alica žiada Boba o jeho verejný kľúč. Ak Bob pošle svoj verejný kľúč Alici, ale 
Martin je schopný ho zachytiť, môže začať man in the middle útok. Martin pošle podvrhnutú 
správu Alici, v ktorej tvrdí, že je od Boba, ale miesto toho obsahuje Martinov verejný kľúč. 
Alica, veriac že tento verejný kľúč je od Boba, zašifruje jej správu pomocou Martinovho 
verejného kľúča a pošle zašifrovaný správu späť Bobovi. Martin znovu zachytí, dešifruje 
správu pomocou svojho súkromného kľúča, poprípade zmení, ak sa mu to hodí a znova 
zašifruje pomocou verejného kľúča, ktorý pôvodne Bob poslal Alici. Keď Bob dostane nanovo 
zašifrovanú správu, domnieva sa, že pochádza od Alice. 
1. Alica pošle právu Bobovi, ktorá je zachytená Martinom 
Alica "Ahoj Bob, Tu je Alica. Pošli mi tvoj kľúč"-->  Martin      Bob 
 
2. Martin prepošle právu Bobovi; Bob netuší, že táto správa nie je od Alice: 
Alica      Martin "Ahoj Bob, Tu je Alica. Pošli mi tvoj kľúč"-->   Bob 
 
3. Bob odpovie s jeho šifrovacím kľúčom: 
Alica      Martin   <--[Bobov_kľúč] Bob 
 
4. Martin nahradí Bobov kľúč jeho vlastným, a pošle to Alici, s vyhlásením že sa jedná 
o bobov kľúč. 
Alica   <--[Martinov_kľúč] Martin      Bob 
 
5. Alica zašifruje správu veriac, že je to Bobov kľúč a že len Bob ju môže prečítať: 
Alica "Stretneme sa na zástavke!"[Šifrovaná Martinovým kľúčom]-->   Martin      Bob 
 
6. Avšak, keďže bola šifrovaná Martinovým kľúčom, Martin ju môže dešifrovať, prečítať, 
pozmeniť (ak chce), zašifrovať Bobovým kľúčom, a poslať Bobovi: 
Alica      Martin "Stretneme sa na Českej!"[Šifrované Bobovým kľúčom]-->   Bob 
 
7. Bob si myslí, že táto správa bezpečne pochádza od  Alice. 
Tento príklad znázorňuje potrebu Alice a Boba nájsť nejaký spôsob na uistenie, že 
skutočne používajú verejný kľúč toho druhého a nie verejný kľúč útočníka. 
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5 Dictionary attack (Slovníkový útok) 
 
 Slovníkový útok  je metóda vlámania sa do heslom chráneného počítača či serveru 
systematickým vkladaním každého slova v slovníku ako heslo. Slovníkový útok  tiež môže byť 
použitý pri pokuse nájsť kľúč potrebný na rozkódovanie zašifrovanej správy alebo 
dokumentu. 
 Slovníkové útoky fungujú pretože mnoho užívateľov počítačov a obchodov trvá na 
používaní obyčajných slov ako heslá. Slovníkové útoky sú zriedka úspešné proti systémom 
ktoré používajú viacnásobné slovné frázy a neúspešné proti systémom ktoré používajú 
náhodné kombinácie veľkých a malých znakov zmiešaných s číslovkami. V týchto systémoch, 
metóda útoku hrubou silou (v ktorom každá možná kombinácia znakov a medzier stojí je 
skúšaná s istou maximálnou dĺžkou) môže byť niekedy účinná, aj keď tento prístup môže 
trvať dlho kým prinesie výsledky. [6] 
 Zraniteľnosť hesla alebo dešifrovacieho kľúča môže byť zredukovaná takmer na nulu 
obmedzením počtu povolených pokusov počas daného časového intervalu, a múdro 
vybraným heslom či kľúčom. Napríklad, keby boli povolené len tri pokusy po dobu 15 minút 
musí uplynúť časový interval kým budú povolené ďalšie tri pokusy, a pokiaľ heslo či kľúč je 
dlhý, bezvýznamný mix znakov a čísloviek, systému by mal poskytovať odolnosť proti 
slovníkovým útokom a prakticky imúnny voči útokom hrubou silou.  
 Forma slovníkového útoku je často používaná odosielateľmi nevyžiadaných e-mailov. 
Správa je poslaná do každej e-mailové adresy zloženej zo slova v slovníku, nasledovaný 
symbolom zavináč (@), nasledovaný názvom  špecifickej domény. Zoznamy krstných mien 
môžu produkovať úžasné výsledky. Tak podobne aj každé písmeno abecedy nasledované 
priezviskom. E - mailoví užívatelia môžu minimalizovať ich zraniteľnosť k tomuto typu spam 
vybraním užívateľských mien podľa rovnakých pravidiel ktoré sa aplikujú na heslá 
a dešifrovacie kľúče - dlhé, bezvýznamné sekvencie znakov premiešaných s číslovkami.  
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6 Mac address spoofing (podvrhnutie MAC adresy) 
 
Každá sieťová karta (NIC) má unikátnu MAC adresu (Media Access Control adresu). To 
platí pre všetky typy sieťových kariet, vrátane kariet Ethernet a Wi-Fi kariet. MAC adresa je 
šesťbitové číslo alebo 12-miestne hexadecimálne číslo, ktoré slúži k jednoznačnej identifikácii 
zariadenia v sieti.  
Príkladom MAC adresy je 1F-2E-3D-4C-5B-6A a spadá do druhej vrstvy sieťového modelu 
OSI. V dnešných sieťach, je MAC adresa prevedená na IP adresu tretej vrstvy.  
Všetky MAC adresy sú natvrdo zakódované do sieťovej karty a nemôžu byť nikdy 
zmenené. Avšak, môžeme zmeniť alebo podvrhnúť MAC adresu v operačnom systém sami 
pomocou niekoľkých jednoduchých trikov.  
Tak prečo by sme chceli zmeniť MAC adresu? No existuje veľa dôvodov, najmä pokiaľ ide 
o obchádzanie nejakých MAC filtrov nastavených na smerovači alebo firewalle. Zmena MAC 
adresy nám môže pomôcť obísť nejaký druh sieťového obmedzenia, emulovaním 
neobmedzenej MAC adresy alebo získať prístup podvrhnutou MAC adresou, ktorá je už 
registrovaná.  
Napríklad, sieť WiFi môže umožňovať prístup do siete iba autorizovaným počítačom s 
filtrami založenými na MAC adresách. Ak sa nám podarí zachytiť legitímnu MAC adresu, 
môžeme potom podvrhnúť MAC adresu a získať prístup k sieti WiFi.  
Ďalším príkladom je, keď máme ISP, ktorý umožňuje len určitý počet počítačov pre 
pripojenie k Internetu z domova. Ak máte viac počítačov, ktoré potrebujú pripojenie, 
môžeme podvrhnúť MAC adresu autorizovaného počítača a pripojenie k inému počítaču. 
 
6.1 Zmena MAC adresy 
 
Môžeme zmeniť MAC adresu na sieťovej karte pomerne ľahko podľa nižšie uvedených 
krokov. V príklade je uvedená zmena MAC adresy vo Windows 7 a Vista, pre staršie operačné 
systémy Windows je postup analogický. [13] 
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Krok 1:  Kliknite na Štart, potom Ovládací panel, potom Sieť a Internet,  potom Sieťové 
pripojenia, a pravým kliknite na sieťové pripojenie, ktoré chcete zmeniť MAC 
adresu a vyberte Vlastnosti. Zvyčajne buď Pripojenie k miestnej sieti alebo 
bezdrôtovej sieti. 
 
Obrázok 6.1: Vlastnosti NIC 
 
Krok 2: Na karte Siete kliknite na tlačidlo Konfigurovať 
 
Obrázok 6.2: Konfigurácia NIC 
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Krok 3: Teraz kliknite na kartu Spresnenie a kliknite na "Miestne spravovaná adresa 
 
Obrázok 6.3: Hodnota MAC adresy 
V predvolenom nastavení je vybraná hodnota, "nie je k dispozícii". kliknite na tlačidlo 
Hodnota a zadajte novú adresu MAC. MAC adresa je kombinácia 6 dvojíc čísiel a znakov, tj. 
40-A2-D9-82-9F-F2. Mali by ste zadať MAC adresu bez pomlčky. 
 
Obrázok 6.4: Zmena MAC adresy 
Môžete skontrolovať, že MAC adresa bola zmenená tým, že do príkazového riadku 
zadáte ipconfig / all. Je potrebné reštartovať počítač, aby sa zmeny prejavili.  
Jedná sa o najjednoduchší spôsob, ako zmeniť MAC adresu v systéme Windows. Je 
možné to uskutočniť prostredníctvom registra, ale je omnoho zložitejšie a nepotrebné pre 
väčšinu užívateľov. 
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7 Denial of Service útok 
 
Denial of service útok (DoS útok) alebo distribuovaný denial of service útok (DDoS útok) 
je snaha zabrániť užívateľom dosiahnuť zdroja služieb. Hoci sa prostriedky na realizáciu, 
motívy a ciele útoku DoS môžu líšiť, ich spoločným cieľom je, aby sa zabránilo internetovým 
stránkam alebo službám fungovať efektívne alebo vôbec, alebo dočasne na neurčito. 
Páchatelia útokov DoS si typicky vyberajú za ciele stránky alebo služby umiestnené na 
webových serveroch, ako sú banky, kreditné karty, platobné brány a dokonca aj koreňové 
DNS servery.  
Jedna z bežných metód útoku zahŕňa zahltenie cieľového zariadenia (obete) externými 
žiadosťami o komunikáciu, to znamená, že nemôže reagovať na legitímnu prevádzku, alebo 
na ňu reaguje príliš pomaly. Zo všeobecného hľadiska útoky DoS sú implementované buď, 
aby nútili cieľový počítač na reset, alebo zahltili jeho zdroje tak, že už nemôže poskytovať 
svoje služby, na ktoré je určený, alebo bránia médiám medzi určeným užívateľom a obeťou, 
aby mohli spolu dostatočne komunikovať. [14] 
Denial-of-Service útoky sú považované za porušovanie IAB's Internet proper use policy, 
a tiež porušujú prijateľné užívateľské pravidlá prakticky všetkých internetových služieb. 
Obyčajne tiež predstavujú porušenie právnych predpisov jednotlivých krajín. 
 
7.1 Príznaky a prejavy 
 
The United States Computer Emergency Response Team definoval základné príznaky 
DoS: 
• Nezvyčajne pomalý výkon siete (otváranie súborov alebo prístup na webové 
stránky) 
• Nedostupnosť konkrétnych webových stránok 
• Nemožnosť prístupu akejkoľvek webovej stránky 
• Dramatický nárast počtu nevyžiadaných e-mailov (tento typ útoku DoS je 
považovaný za “e-mail bombu“) 
Denial-of-Service útoky môžu tiež viesť k problémom vo vetvách siete okolo 
napadnutého počítača. Napríklad, šírka pásma na smerovači medzi internetom a LAN 
môže byť spotrebovaná pri útoku, bol by ohrozený nielen napadnutý počítač, ale aj celá 
sieť. 
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7.2 Metódy útoku 
 
DoS útok môže byť spáchaný mnohými spôsobmi. Päť základných typov útoku:  
• Spotreba výpočtových zdrojov, ako sú šírka pásma, miesto na disku, alebo čas 
procesoru. 
• Narušenie informácie o konfigurácii, ako je smerovanie informácií. 
• Narušenie stavu informácií, ako sú nevyžiadané prerušenie spojenia TCP. 
• Narušenie fyzických sieťových komponentov. 
• Rušenie médií medzi používateľom, a obeťou, aby spolu mohli dostatočne 
komunikovať. 
 
7.3 ICMP flood (záplava) 
 
Smurf útok je jeden konkrétny variant DoS útoku typu záplava na verejnom internete. 
Opiera sa o sieťové zariadenia, ktoré umožňujú pakety zaslať na všetky počítače v konkrétnej 
sieti cez broadcast adresu siete, miesto na konkrétny stroj. Sieť potom slúži ako smurf 
zosilňovač. V takomto útoku, páchatelia budú posielať veľké množstvo IP paketov s falošnou 
zdrojovou adresou, ktorá sa zdá byť adresou obete. Šírka pásma je rýchlo vyčerpaná, čo 
bráni legitímnym paketom doraziť až na miesto určenia. V boji proti DoS útokom na služby 
internetu majú poskytovatelia služieb nástroje ako registre Smurf zosilňovačov, ktoré sú 
schopné toto identifikovať a prijať vhodné opatrenia, ako je filtrovanie. [14] 
Ping záplava je založená na posielanie obeti prevažne ping paketov, obvykle pomocou 
"ping" príkaz z Unixu, ako hostiteľa (-t parameter na Windows má oveľa menšie následky). Je 
to veľmi jednoduché, prioritnou je prístup na väčšiu šírku pásma , ako má obeť.  
SYN záplava pošle záplavu TCP/SYN paketov, často s fingovanou adresu odosielateľa. 
Každý z týchto paketov je riešený ako požiadavka na pripojenie, čo spôsobí na serveri, aby 
zaslal TCP/SYN-ACK pakety a čakal na pakety v reakcii na adresu odosielateľa. Avšak, pretože 
adresa odosielateľa je fingovaná, odpoveď neprichádza. Toto presýti počet dostupných 
pripojení, ktoré je server schopný vykonať, a už nie je schopný reagovať na oprávnené 
požiadavky kým útok neskončí.  
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7.4 Útok slza 
 
Útok Slza zahŕňa odosielanie poškodených IP fragmentov na cieľový počítač. To môže 
spôsobiť pád rôznych operačných systémoch kvôli chybe v TCP / IP fragmentácii. 
 
7.5 Stále denial of Service útoky 
 
Stály denial of service, tiež známy ako phlashing, je útok, ktorý poškodí systém tak zle, že 
to vyžaduje výmenu alebo reinštaláciu systému. Na rozdiel od distribuovaného denial of 
service útoku , tento útok využíva bezpečnostné chyby, ktoré umožňujú vzdialenú správu 
zariadení použitím riadiaceho rozhranie obete, ako sú routery, tlačiarne, alebo iný sieťový 
hardware. Útočník používa tieto chyby pre výmenu firmware zariadenia s vlastnou 
modifikáciou. Zariadenie nie je naďalej schopné plniť svoj pôvodný účel, kým nebude 
opravené alebo vymenené. Tento typ útoku je čisto cielený na hardware, je oveľa rýchlejší 
a menej náročný, než pomocou botnet v útoku DDoS. [14] 
 
7.6 Distribuované útoky 
 
Distribuovaný denial of service útok (DDoS) nastáva, keď je viacero systémových záplav 
šírky pásma alebo zdrojov cielených na systém, zvyčajne jeden alebo viac webových 
serverov. Tieto systémy sú ohrozené útočníkmi pomocou rôznych metód.  
Malware môže niesť mechanizmy DDoS útoku, jeden známejší príklad tohto bol 
MyDoom . Jeho DoS mechanizmus bol spustený na konkrétny dátum a čas. Tento typ DDoS 
pred vydaním malware prekóduje cieľovú IP adresu a žiadne ďalšie interakcie pre začiatok 
útoku nie sú potrebné.  
Systém môže byť tiež ohrozený Trójskym Koňom, ktorý umožňuje útočníkovi stiahnuť 
zombie agenta (alebo ho môže  obsahovať samotný trojan). Útočníci tiež môžu preniknúť do 
systémov pomocou automatizovaných nástrojov, ktoré zneužívajú chyby v programoch, 
ktoré čakajú na pripojenie zo vzdialeného počítača. Tento scenár sa predovšetkým týka 
systémov, ako sú servery na internete.  
Stacheldraht je klasický príklad nástroja DDoS. Využíva niekoľko rovín, kde útočník 
používa klientský program pre pripojenie k ovládaniu ohrozeného systému, ktoré vydáva 
príkazy zombie agentovi, čo uľahčí útok DDoS. Agenti sú ohrozený útočníkom cez ovládanie, 
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pomocou automatizovaných rutín zneužívajú chyby v programoch, ktoré prijímajú vzdialené 
pripojenia. Každý ovládač môže ovládať až tisíc agentov.  
DDoS nástroje ako stacheldraht stále využívajú klasické metódy útoku DoS založené na 
spoofing IP a smurf útoky a fraggle útoky (tiež známe ako útoky na šírku pásma). Novšie 
nástroje môžu používať DNS servery pre účely DoS.  
Jednoduché útoky, ako sú záplavy SYN môžu použiť širokú škálu zdrojových IP adries, 
takže vzhľad distribuovaných DDoS je rôzny. Tieto typy útokov nevyžadujú kompletný TCP 
trojcestný handshake aby sa pokúsili zaplniť cieľovú SYN frontu alebo šírku pásma. Vzhľadom 
k tomu, že zdrojovú IP adresu možno triviálne podvrhnúť, útok môže pochádzať 
z obmedzeného počtu zdrojov, alebo dokonca od jedného hostiteľa. Stack vylepšenia, ako sú 
syn cookies môžu byť účinné pre zmiernenie záplavy SYN fronty.  
Na rozdiel od DDoS mechanizmu Mydoom, môžu byť botnety otočený proti adrese IP. 
Script kiddies ich využívajú pre zamedzenie dostupnosti známych internetových stránok 
oprávneným užívateľom. [2] Sofistikovanejší útočníci používajú DDoS nástroje pre účely 
vydierania - aj proti ich obchodným súperom. [10]  
Je dôležité si uvedomiť rozdiel medzi DDoS a DoS útokom. Ak útočník vykoná útok od 
jedného hostiteľa je to kvalifikované ako útok DoS. V skutočnosti môže byť akýkoľvek útok 
proti dostupnosti kvalifikovaný ako Denial of Service útok. Na druhú stranu, ak útočník 
používa tisíce systémov súčasne, povedzme smurf útoky voči vzdialenému hostiteľovi je to 
kvalifikované ako útok DDoS.  
Medzi hlavné výhody použitia distribuovaných denial of service útokov (z hľadiska 
útočníka) je, že viac počítačov môže generovať viac útočnej prevádzky ako jeden počítač, viac 
útočiacich strojov je ťažšie vypnúť ako jeden útočiaci stroj, a že správanie každého 
útočiaceho stroja môže byť maskovanejšie, takže je ťažšie ho vypátrať a vypnúť. Tieto výhody 
útočníci často využívajú a pôsobia problémy obranným mechanizmom. Napríklad, len zväčšiť 
šírku pásma v smere downstream, než je súčasný objem útoku nemusí pomôcť, pretože 
útočník môže jednoducho pridávať ďalšie útočiace stroje. [14] 
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8 Wireless intrusion prevention system    
 (Bezdrôtové systémy proti nežiaducim prienikom) 
 
8.1 Účel 
 
V počítači , bezdrôtový systém proti nežiaducim prienikom (WIPS) je sieťové zariadenie, 
ktoré monitoruje rádiové spektrum na prítomnosť nepovolených prístupových bodov 
(Intrusion Detection), a vie automaticky prijať protiopatrenia (Intrusion Prevention). 
Primárnym účelom WIPS je, zabrániť neoprávnenému prístupu do lokálnej siete a ďalším 
aktívam bezdrôtových zariadení. Tieto systémy sú zvyčajne implementované ako pokrytie na 
existujúcej bezdrôtovej LAN infraštruktúre, hoci môžu byť nasadené samostatne na 
presadzovanie iných pravidiel vnútri organizácie. Niektoré pokročilé bezdrôtové 
infraštruktúry majú integrované WIPS schopnosti.  
Veľké organizácie s mnohými zamestnancami sú obzvlášť citlivé na narušenie 
bezpečnosti, spôsobené rouge AP. Ak zamestnanec do priestoru prinesie ľahko dostupný 
bezdrôtový smerovač , celá sieť môže byť vystavená komukoľvek v dosahu signálu.  
V júli 2009, PCI security standards Coucil zverejnil bezdrôtové usmernenia pre PCI DSS, 
kde odporúča použitie WIPS pre automatické bezdrôtové skenovanie pre veľké organizácie. 
 
8.2 Detekcia prienikov 
 
Bezdrôtová detekcia narušenia bezpečnosti systému (WIDS) monitoruje využívanie 
rádiového frekvenčného spektra na prítomnosť nepovolených, rouge AP a na použitie 
nástrojov pre bezdrôtové útoky. Systém monitoruje rádiové spektrum používané 
bezdrôtovými sieťami, a okamžite upozorní systémového administrátora keď je zistená 
prítomnosť rouge AP. Konvenčne sa to dosiahne porovnaním MAC adresy zúčastnených 
bezdrôtových zariadení. [11] 
Rouge zariadenia môžu simulovať MAC adresu povolených sieťových zariadení ako ich 
vlastnú. Nový výskum používa fingerprinting prístup aby sa zbavil zariadenia s falošnou MAC 
adresou. Cieľom je porovnať unikátny podpis tvorený signálmi, ktoré sú vysielané každým 
bezdrôtovým zariadením proti známym podpisom povolených, známych bezdrôtových 
zariadení. 
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8.3 Prevencia narušenia 
 
Okrem detekcie narušenia bezpečnosti, WIPS zahŕňa aj prvky, ktoré sa bránia proti 
hrozbe automaticky. Pre automatickú prevenciu, je potrebné, aby WIPS bol schopný presne 
detekovať a automaticky klasifikovať hrozbu. [11] 
S dobrým WIPS sa dá predísť týmto typom hrozieb: 
• Rouge AP - WIPS by mal poznať rozdiel medzi Rouge AP a vonkajším AP 
• Zle nakonfigurované AP 
• Nesprávna asociácia 
• Nepovolená asociácia 
• Útok man in the middle 
• Ad-hoc siete 
• MAC – spoofing 
• Denial of service (DoS) útok 
 
8.4 Implementácia 
 
Konfigurácia WIPS sa skladá z troch zložiek:  
• Senzory - tieto zariadenia obsahujú antény a rádiá, ktoré skenujú bezdrôtové 
spektrum na pakety a sú inštalované v celej oblasti, ktorá má byť chránená  
• Server - server WIPS centrálne analyzuje pakety zachytené pomocou senzorov  
• Console - konzola obsahuje základné užívateľské rozhranie do systému pre správu 
a kontrolu 
Jednoduchý Intrusion Detection System môže byť jeden počítač, prepojený 
s bezdrôtovým zariadením na spracovanie signálu a antény umiestnené v celom objekte.  
Pri implementovaní WIPS užívateľ najskôr definuje prevádzkové bezdrôtové pravidlá. 
WIPS senzory potom analyzujú prevádzku vo vzduchu a posielajú tieto informácie na server 
WIPS.. Server WIPS spracováva údaje a overuje ich voči definovaným pravidlám a klasifikuje, 
či sa jedná o hrozbu. Administrátor WIPS je potom oboznámený s ohrozením, alebo, podľa 
toho ako pravidlá boli nastavené, WIPS má opatrenia na automatickú ochranu.  
WIPS je konfigurovaný buď ako sieťové prevedenie alebo hosťovské prevedenie. [11] 
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8.4.1 Sieťové prevedenie 
 
V sieťovom prevedení WIPS, sú Server, senzory a konzoly umiestnené vnútri privátnej 
siete a nie sú prístupné z internetu.  
Senzory komunikujú so serverom cez privátnu sieť pomocou súkromného portu. 
Vzhľadom k tomu, že sa server nachádza v privátnej sieti, môžu používatelia pristupovať ku 
konzole len v rámci privátnej siete.  
Sieťové prevedenie je vhodné pre organizácie, kde sú všetky lokality v rámci privátnej 
siete. 
 
8.4.2 Hosťovské prevedenie 
 
V hosťovskom prevedení WIPS, sú snímače inštalované vo vnútri privátnej siete. Avšak, 
server je umiestnený v bezpečnom dátovom centre a je prístupný z internetu. Používatelia 
môžu pristupovať k WIPS konzole odkiaľkoľvek na internete. Hosťovské WIPS prevedenie je 
tak bezpečné ako sieťové prevedenie, pretože dátový tok je šifrovaný medzi senzormi 
a serverom, rovnako ako medzi serverom a konzolou. Hosťovské WIPS prevedenie vyžaduje 
veľmi málo konfigurácie, pretože senzory sú naprogramované tak, aby automaticky hľadali 
server na internete pomocou zabezpečeného SSL spojenia.  
Pre veľké organizácie s lokalitami, ktoré nie sú súčasťou privátnej siete, hosťovské WIPS 
prevedenie významne zjednodušuje nasadenie, pretože senzory sú pripojené k serveru cez 
internet, bez potreby špeciálnej konfigurácie. Okrem ku konzole je možné pristupovať 
bezpečne odkiaľkoľvek na internete.  
Hosťovské WIPS prevedenia sú často ponúkané softwarovo na požiadanie ako 
predplatená služba. Hosťovské WIPS prevedenie sú veľmi nákladovo efektívne pre 
organizácie, ktoré chcú splniť iba minimálne požiadavky na skenovanie PCI DSS . 
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9 Detekcia útokov 
 
Vyššie boli popísané najbežnejšie druhy útokov na bezdrôtové siete. Aby sme sa mohli 
týmto a podobným útokom brániť, je nutné najprv zistiť ako sa tieto útoky prejavujú a dajú 
zistiť.   
Ako bolo popísané vyššie, základom útokov na prelomenie WEP alebo WPA/WPA2 je 
injektovanie paketov, pre urýchlenie samotného útoku, k čomu sa používajú pakety TCP 
s príznakom ACK, TCP RST, TCP SYN-ACK, a ICMP unreachables ako ICMP port je 
nedosiahnuteľný a podobne. Pre detekciu týchto útokov by bolo vhodné využiť zachytávanie 
týchto paketov (napr. Wireshark) na AP a monitorovať, či sa ich výskyt rapídne nezvýši. 
Pokiaľ áno, pravdepodobne sa bude jednať o útok, pretože je nepravdepodobné ich zvýšenie 
o niekoľko rádov. V tejto časti je najväčším problémom určiť hranicu, kedy sa jedná len 
o zvýšenie sieťovej komunikácie alebo skutočne o plánovaný útok. Najvhodnejším spôsobom 
by bolo kontrolovať priemerný počet týchto paketov na istú jednotku času a porovnávať 
predchádzajúce hodnoty z aktuálnou. Týmto spôsobom  Ďalej by sme mohli sledovať 
povolené MAC adresy užívateľov a porovnávať ich s povolenými adresami v zozname, ak sa 
prihlási MAC adresa mimo zoznamu, jedná sa pravdepodobne o útok. Pre túto kontrolu by 
však muselo byť vypnuté filtrovanie MAC adries, aby útočník nebol nútený emulovať MAC 
adresu legitímneho klienta. 
Pri útoku man in the middle bude potrebný výkonný frekvenčný analyzátor, aby bolo 
možné zistiť útok, tradičný bezdrôtový IDS nepomôže. Ďalej bude potrebná skupina antén 
a senzorov strategicky rozmiestnená v oblasti kontrolovanej bezdrôtovej siete, ktoré budú 
schopné rozlíšiť legitímnu komunikáciu od komunikácie útočníka. 
Naopak, slovníkový útok sa dá jednoducho detekovať. Útočník vkladá jednotlivé frázy 
a slová zo slovníku a skúša, či niektoré z nich nie je heslo, čím sa prezradí. Na detekciu 
takéhoto útoku bude stačiť monitorovať počet neúspešných pokusov za časový interval, 
ktorý budeme musieť rozumne zvoliť. Pokiaľ útočník presiahne tento povolený počet, 
správca systému bude informovaný o pokuse prelomiť heslo a bude môcť podniknúť 
protiopatrenie. Za predpokladu, že bude použité dostatočne silné heslo a útočník ho 
nezachytí pomocou nejakého iného druhu útoku bude týmto spôsobom útočník jednoznačne 
odhalený. Pravdepodobnosť, že útočník trafí heslo počas jedného z prvej série pokusov je 
totiž minimálna a blíži sa k nule. 
Pre zistenie podvrhnutej MAC adresy bude potrebné taktiež špeciálne zariadenie. Keďže 
základné overovanie vo väčšine prípadov je založené práve na overení pomocou MAC adries, 
je jej podvrhnutie spravidla prvým krokom, ktorý útočník podnikne pri realizácii akéhokoľvek 
útoku. Detekovanie podvrhnutej MAC adresy zaisťujú systémy WIPS pomocou 
fingerprintingu. Cieľom je porovnať unikátny podpis tvorený signálmi, ktoré sú vysielané 
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každým bezdrôtovým zariadením proti známym podpisom povolených, známych 
bezdrôtových zariadení. 
Úlohou denial of service útoku je zabrániť využívaniu alebo obmedzenie dostupnosti 
sieťových prvkov, preto prejav takéhoto útoku je spomalenia alebo nedostupnosť niektorých 
služieb alebo veľmi malý výkon siete. Pri bezdrôtový sieťach býva takýto útok smerovaný 
predovšetkým voči AP, čiže postačí sledovať jeho dostupnosť pre odhalenie takéhoto typu 
útoku. 
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10 Realizácia obrany 
 
Pre realizáciu  obrany voči útokom na bezdrôtové siete bolo na výber s viacerých 
dostupných možností. 
Prvou možnosťou bolo celý systém umiestniť na AP. Zachytávanie paketov, ich analýza 
a následné vyhodnotenie budú realizované samotným AP a užívateľ poprípade správca 
systému bude následne informovaný pomocou nejakého typu správy. Na klientskom počítači 
bude len aplikácia, ktorá spracuje danú správu a užívateľa upozorní zvukovým signálom 
a vyskakovacím oknom. 
Druhá možnosť je zachytávanie paketov na AP a ich následné odoslanie užívateľskej 
aplikácii umiestnenej na osobnom počítači, ktorá ich analyzuje a užívateľa informuje 
o možnom riziku útoku. Pri väčších firemných sieťach by to však znamenalo veľké množstvo 
paketov a tok dát do klientskej aplikácie by zbytočne zaťažoval sieť. Preto túto možnosť 
nevyužijem. 
Treťou možnosťou je umiestnenie celej aplikácie na klientskom počítači s bezdrôtovým 
adaptérom, ktorý podporuje promiskuitný mód. Počítač by musel byť strategicky umiestnený 
v tesnej blízkosti AP aby bol schopný zachytiť všetku jeho komunikáciu a tak bezpečne 
odhaliť útok. Preto som sa rozhodol túto možnosť nevyužiť.  
Pre realizovanie systému som si vybral prvú možnosť, čiže aplikácia na AP vyhodnotí 
nazbierané údaje a klientskej aplikácii už len vyšle správu. 
 
10.1 Použité technológie 
 
Pre aplikáciu na AP je nutné zachytiť rámce linkovej vrstvy z toho dôvodu, že obsahujú 
MAC adresy potrebné pre porovnávanie so zoznamom. Keďže od windows XP bolo 
štandardné socket rozhranie obmedzené pre komunikáciu na linkovej vrstve, pre 
zachytávanie paketov bola zvolená knižnica winpcap. [15] 
Na vytvorenie grafického užívateľského rozhrania klientskej aplikácie bola použitá 
knižnica QT, pretože je dobre zdokumentovaná a obsahuje podrobné a názorné príklady. 
Ďalej obsahuje vlastné vývojové prostredie QT creator, pomocou ktorého je možné zostaviť 
rôzne aplikácie. 
 
 
  
53 
 
10.2 Aplikácia umiestnená na AP 
 
Aplikáciu pre realizáciu detekcie a vyhodnocovanie údajov popisuje vývojový diagram na 
obrázku 10.1. Ako je vidno v ľavej časti vývojového diagramu, na vstupe systému je zoznam 
MAC adries, ktoré program porovnáva so zdrojovými MAC adresami rámcov, ktoré zachytí. 
Ak sa táto adresa v zozname nenachádza, pravdepodobne sa jedná o útok na bezdrôtovú sieť 
a program vyšle správu aplikácii na klientskom počítači. 
Po úvodnej inicializácii zariadenia pre zachytávanie rámcov linkovej vrstvy sa načíta 
súbor obsahujúci zoznam povolených MAC adries. Následne sa spustí cyklus opakujúci sa 
nepretržite až do jeho zastavenia. V tomto cykle sa načítavajú dáta zo siete. Po načítaní dát 
sa z nich vytvorí ethernet hlavička, ktorá obsahuje hľadanú MAC adresu. Tá sa následne 
prevedie na reťazec znakov, odpovedajúci hexadecimálnemu vyjadreniu MAC adresy. Tento 
reťazec sa následne porovnáva so zoznamom povolených. Ak sa reťazec nezhoduje so 
žiadnym záznamom, bude sa pravdepodobne jednať o pokus o útok a program vyšle správu 
na klientskú aplikáciu. 
 
 
Obrázok 10.1: Vývojový diagram detekčného systému na AP 
V prípade, že sa zachytená MAC adresa nachádza v tomto zozname, program pokračuje 
ďalej. 
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V pravej časti vývojového diagramu je vidieť, že program analyzuje TCP príznaky 
zachytených paketov. Ak sa jedná o paket s príznakom SYN, ACK, alebo RST, čiže pakety, 
ktoré často používajú útočníci na rôzne typy útokov ako napríklad DoS alebo prelamovanie 
WEP, inkrementuje počítadlo za každý z týchto príznakov o jedna. Táto hodnota následne 
slúži ako referenčná hodnota počtu týchto príznakov za predchádzajúce obdobie, ktoré je 
aktuálne nastavené na jednu minútu. Na konci každého obdobia sa aktuálny stav počítadla 
porovnáva s hodnotou z predchádzajúceho časového intervalu a ak je niekoľkonásobne 
vyššia (podľa nastavenia) pošle užívateľovi varovanie na klientskú aplikáciu. 
Aplikácia sa spúšťa z príkazového riadku pomocou príkazu ap.exe s parametrom –f 
a názvom súboru so zoznamom povolených MAC adries, aktuálne conf.ini. Celý riadok 
príkazu vyzerá nasledovne: 
ap.exe –f conf.ini.  
Textový súbor so zoznamom povolených adries musí mať zapísané adresy v riadkoch po 
jednej, čiže čo riadok to jedna adresa. Adresy sa zapisujú v hexadecimálnom zápise a ako 
oddeľovač musí byť použitá pomlčka. 
Ukážka zoznamu povolených MAC adries: 
 00-00-7D-AA-DF-5A 
 00-01-29-D1-8B-F9 
00-26-9E-7C-D3-9B 
90-E6-BA-00-76-4A 
00-C0-9F-88-F5-3C 
  
Pre úspešné spustenie tejto aplikácie je potrebné mať nainštalovanú knižnicu winpcap, 
ktorá je použitá na zachytávanie paketov. 
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10.3  Klientská aplikácia 
 
Aplikácia na klientskom počítači sa skladá z viacerých častí. Po jej spustení sa otvorí 
hlavné okno zobrazené na obrázku 10.2. V časti Nastavenia tohto okna je možné nastaviť, 
ako dlho bude zobrazené vyskakovacie okno, ak program dostane správu o útoku od 
aplikácie umiestnenej na AP.  Tento časový rozsah sa dá nastaviť v intervale 5 až 60 sekúnd, 
avšak po inicializácii je nastavený na 15 sekúnd.  
V nasledujúcej časti hlavného okna História správ sú v podokne Všetky správy 
vypisované postupne všetky predchádzajúce varovania o útoku spolu s časom prijatia správy. 
Táto história je zoradená podľa času.  
Podokno Prefiltrované správy slúži na roztriedenie a filtrovanie už prijatých správ. 
Užívateľ má možnosť filtrovať správy podľa zadaných kritérií a filter zobrazí podľa výberu buď 
Hľadaný výraz, Podobnosť alebo presný reťazec znakov. Ďalej má možnosť vybrať si 
vyhľadávanie a triedenie tzv. case sensitive, kde filter rozlišuje veľké a malé znaky. 
 
Obrázok 10.2: Hlavné okno klientskej aplikácie 
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Po uzatvorení hlavného okna je užívateľ informovaný, že program zostáva aktívny, čo 
indikuje ikona na paneli nástrojov. Po kliknutí pravým tlačidlom myši na túto ikonu sa obnoví 
hlavné okno programu. Po kliknutí prostredným tlačidlom myši sa objaví vyskakovacie okno, 
ktoré sa za normálnych okolností zobrazí aj po prijatí správy. Po kliknutí ľavým tlačidlom sa 
pod ikonou zobrazí menu, ktorom je možné, mimo iné, celý program ukončiť. 
Program od svojho spustenia monitoruje, či mu aplikácia na AP pošle správu o útoku. Ak 
príjme takúto správu, zobrazí sa vyskakovacie okno ako na obrázku 10.3, ktoré užívateľa 
upozorní na hrozbu útoku. Po kliknutí na toto okno sa zobrazí varovanie, ktoré obsahuje 
správu o type útoku. Tento záznam sa zaznamená aj v okne História správ spolu s časom 
a dátumom prijatia. 
 
Obrázok 10.3: Vyskakovacie okno 
Ovládanie tejto časti programu je intuitívne a veľmi podobné, ako u väčšiny aplikácii pod 
windows, čiže ju užívateľ bude schopný ihneď používať bez predchádzajúcich školení alebo 
pomoci manuálu. Aplikácia užívateľovi poskytuje varovanie pred započatým útokom 
a prehľadný zoznam všetkých predchádzajúcich pokusov o útok, čo mu umožní sa na 
najčastejšie sa vyskytujúce útoky vopred pripraviť. 
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11 Záver 
 
V práci boli rozobraté najbežnejšie útoky na bezdrôtové siete. Ukázalo sa, že každé 
zabezpečenie týchto sietí má nejakú potenciálnu slabinu, ktorú útočník využíva vo svoj 
prospech. Je to buď nedostatočné zabezpečenie ako sa ukázalo napríklad pri WEP, alebo 
obmedzenie normami a predpismi, čo sa dá jednoducho zneužiť pri man in the middle útoku. 
Ukázalo sa však, že nielen každé zabezpečenie sa dá prekonať, ale aj, že voči každému 
druhu útoku existuje nejaký druh obrany alebo aspoň metódy ako sa dá tento útok 
detekovať. 
Súčasťou práce je softwarová implementácia systému WIDS, ktorá má za úlohu odhaliť 
a užívateľa informovať o hrozbe útoku. Tento systém sa zameriava na útoky typu 
podvrhnutie MAC adresy, slovníkový útok, DoS útok typu záplava a prelomenie WEP za 
použitia injektovania paketov. Keďže útok na prelomenie pred-zdieľaného kľúča WPA je 
v skutočnosti typom slovníkového útoku, tento systém odhalí aj tento typ. Systém je delený 
na dve samostatné aplikácie, ktoré spolu komunikujú pomocou UDP. 
Aplikácia na AP zbiera a vyhodnocuje údaje zo siete, pričom sa zameriava na hlavičky 
jednotlivých zachytených paketov, z ktorých získava MAC adresy zariadení a porovnáva so 
zoznamom povolených zariadení. Ak sa tam zariadenie nenachádza, jedná sa o možný útok. 
Ďalej aplikácia kontroluje príznaky paketov, či sa nejedná o niektorý z paketov bežne 
používaných k útokom na bezdrôtové siete. Ak zachytí taký paket, zvýši počítadlo o 1 a na 
konci každého časového intervalu porovná stav počítadla s hodnotou predchádzajúceho 
intervalu. Ak sa táto hodnota viac ako dvojnásobne zvýši, je možné, že sa jedná o útok. V 
prípade podozrenia na útok vyšle správu klientskej aplikácii, ktorá upozorní užívateľa. Keďže 
existuje predpoklad, že klientská aplikácia bude inštalovaná na viacerých zariadeniach 
a nielen na stroji administrátora, aplikácia umiestnená na AP vysiela varovanie na 
všesmerovú adresu. 
 Klientskú aplikáciu je možné umiestniť na akýkoľvek stroj, alebo viacero strojov, 
pripojených do bezdrôtovej siete. Aplikácia čaká na správu od aplikácie na AP a v prípade 
prijatia správy upozorní užívateľa vyskakovacím oknom s podrobnosťami a obsahom správy. 
Zároveň ukladá históriu predchádzajúcich varovaní spolu s ich časom a dátumom. 
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Zoznam symbolov a skratiek 
 
 WEP - (wired eqivalent privacy) – Typ zabezpečenia WLAN 
 WPA /WPA2 - (wi-fi protected access) – Pokročilejšie zabezpečenie WLAN 
 IEEE - Inštitút inžinierov elektrotechniky a elektroniky 
 LAN - (Local area network) – Miestna sieť 
 WLAN - (Wireless LAN) – Bezdrôtová miestna sieť 
 IV - Inicializačný vektor 
 RC4 - Prúdová šifra 
 CRC-32 - Zabezpečovací cyklický kód 
 AP - (Access Point) – Prístupový bod WLAN 
 DSSS - (Direct Sequence Spread Spectrum) 
 FHSS - (Frequency Hopping Spread Spectrum) 
 OFDM - (Orthogonal Frequency Division Multiplexing) – metóda multiplexovania 
 802.11x  - Štandard pre bezdrôtové siete 
 MAC - Fyzická adresa zariadenia 
 TKIP  -  (Temporal Key Integrity Protokol) – Protokol používaný vo WPA/WPA2 
 SSID  - Názov bezdrôtovej siete 
 BSSID  - MAC adresa bezdrôtového prístupného bodu 
 Handshake -  “podanie ruky“ – autentizačná sekvencia 
 DNS -  (Domain name server) – Server prekladajúci doménové názvy na IP adresy 
 WIPS - Wireless Intrusion Prevention System – Bezdrôtový systém na prevenciu 
proti útokom 
 WIDS - Wireless Intrusion Detection System - Bezdrôtový systém na detekciu 
útokov 
 SSL/SSH - Bezpečnostné protokoly 
 DoS - Denial of Service – útok zamietnutia služby 
 DDoS - Distribuovaný DoS 
 
 
